egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Auftragsverarbeitungsvereinbarung bei Nutzung von Softwareprodukten
der opta data Finance GmbH (im Folgenden Auftragnehmer)

Diese Vereinbarung regelt die MaRnahmen zum Schutz von personenbezogenen Daten gem. Art. 4 Nr. 1 EU-DSGVO,
Gesund-heitsdaten gem. Art. 4 Nr. 15 EU-DSGVO und Sozialdaten im Sinne des § 67 Abs. 2 SGB X bei der Datenverar-
beitung im Auftrag unter Bertcksichtigung der Art. 28, 29 EU-DSGVO und der § 80 SGB X sowie § 29 KDG, § 29 KDR-OG
und 830 DSG-EKD.

1.
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Gegenstand und Dauer des Auftrags

Gegenstand

Der Gegenstand des Auftrags ergibt sich aus dem jeweiligen mit dem
Kunden (im Folgenden Auftraggeber) geschlossenen Softwarevertrag
nebst seiner einbezogenen Anlagen, auf die hier verwiesen wird (im Fol-
genden ,Leistungsvereinbarung”).
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Dauer

Die Dauer (Laufzeit) dieses Auftrags entspricht der Laufzeit der Leis-
tungsvereinbarung und ist an diese gekoppelt.

2.
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Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Umfang der Tdatigkeiten des Auftragnehmers richtet sich nach
den Anforderungen des Auftraggebers. Die Beschreibung und die
Art der Datenverarbeitung ergibt sich aus der Anlage 1 zu dieser
Auftragsverarbeitung und basiert auf den in der Leistungsverein-
barung gewdhlten Produkten.

Der Auftragsinhailt ist nicht abschlieend. Je nach Wahl von Zusatz-
dienstleistungen durch den Auftraggeber beim Auftragnehmer
kann der Auftragsinhalt Uber die unter Ziffer 2 geregelten Inhalte
hinausgehen. In diesem Fall ergibt sich die Konkretisierung aus der
Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung fin-
det ausschlielich in einem Mitgliedsstaat der Europdischen Union
oder in einem anderen Vertragsstaat des Abkommens Uber den
Europdischen Wirtschaftsraum statt.

Art der Daten
Die personenbezogenen Datenarten/-kategorien ergeben sich aus
der Anlage 1 dieser AV-Vereinbarung.

Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen
ergeben sich aus der Anlage 1dieser AV-Vereinbarung.

Technisch-organisatorische MaRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftrags-
vergabe dargelegten und erforderlichen technischen und organi-
satorischen MaRnahmen vor Beginn der Verarbeitung, insbeson-
dere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben.
Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaRnahmen Grundlage des Auftrags. Soweit die Prifung/ ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser ein-
vernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 S. 2 lit. ¢),
Art. 32 EU-DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs.
2 EU-DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden Manahmen um Mafdnahmen der Datensicherheit und zur
Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritét, der Verfugbarkeit so-
wie der Belastbarkeit der Systeme. Dabei sind der Stand der Tech-
nik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu be-
rucksichtigen.

Eine Lésung der opta data Gruppe

33

41

42

51

Eine Dokumentation der technischen und organisatorischen MaR-
nahmen nach Art. 32 Abs. 1 EU-DSGVO ist Bestandteil dieses Auf-
trags und liegt dieser Vereinbarung als Anlage 2 anbei. Die techni-
schen und organisatorischen MaRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es
dem Auftragnehmer gestattet, alternative adéquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche Anderun-
gen sind zu dokumentieren.

Berechtigung, Einschréinkung und Léschung von
Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet wer-
den, nicht eigenmdchtig, sondern nur nach dokumentierter Wei-
sung des Auftraggebers, berichtigen, I6schen oder deren Verarbei-
tung einschrdnken. Soweit eine betroffene Person sich
diesbeztglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverztglich an den Auftraggeber
weiterleiten.

Soweit im Leistungsumfang definiert, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitdt und Auskunft
nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Regelungen

dieses Auftrags gesetzliche Pflichten gemaf Art 28 bis 33 EU-

DSGVO; insofern gewdhrleistet er insbesondere die Einhaltung fol-

gender Vorgaben:

« Schriftliche Bestellung, soweit nach EU-DSGVO bzw. BDSG erfor-
derlich, eines Datenschutzbeauftragten, der seine Tdtigkeit ge-
mal Art. 38 und 39 EU-DSGVO ausubt.

+ Dessen Kontaktdaten werden ggf. dem Auftraggeber zum
Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel
des Datenschutzbeauftragten wird ggf. dem Auftraggeber
unverziglich mitgeteilt.

» Dessen jeweils aktuelle Kontaktdaten sind ggf. auf der Website
des Auftragnehmers leicht zugénglich hinterlegt.

+ Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b,

29, 32 Abs. 4 EU-DSGVO. Der Auftragnehmer setzt bei der

Durchfuhrung der Arbeiten nur Beschdftigte ein, die auf die

Vertraulichkeit und fur die Falle der Einbeziehung des § 203

StGB in das Vertragsverhdltnis auf die Schweigepflicht nach §

203 StGB verpflichtet und zuvor mit den far sie relevanten

Bestimmungen zum Datenschutz vertraut gemacht wurden.

Der Auftragnehmer und jede dem Auftragnehmer unterstellte

Person, die Zugang zu personenbezogenen Daten hat, durfen

diese Daten ausschlielich entsprechend der Weisung des

Auftraggebers verarbeiten, einschlieRlich der in diesem Ver-

trag eingeréumten Befugnisse, es sei denn, dass sie gesetzlich

zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erfor-

derlichen technischen und organisatorischen Mafnahmen

gemafd Art. 28 Abs. 3 S. 2 lit. ¢, 32 EU-DSGVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf An-

frage mit der Aufsichtsbehorde bei der Erfullung ihrer Aufgo-

ben zusammen.
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6.1

6.2

6.3

6.4

6.5

6.6

Die unverzugliche Information des Auftraggebers Uber Kon-
trollhandlungen und MaRnahmen der Aufsichtsbehérde, so-
weit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit
eine zustandige Behorde im Rahmen eines Ordnungswidrig-
keits- oder Strafverfahrens in Bezug auf die Verarbeitung per-
sonenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Auf-
sichtsbehdrde, einem Ordnungswidrigkeits- oder Strafverfah-
ren, dem Haftungsanspruch einer betroffenen Person oder ei-
nes Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung beim Auftragnehmer ausge-
setzt ist, hat ihn der Auftragnehmer nach besten Kraften zu
unterstutzen.

Der Auftragnehmer kontrolliert regelmdRig die internen Pro-
zesse sowie die technischen und organisatorischen Maknah-
men, um zu gewdhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewdhrleistet wird.
Nachweisbarkeit der getroffenen technischen und organisa-
torischen MalRnahmen gegenuber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertra-
ges.

die Verpflichtung, dem Auftraggeber im Rahmen seiner Infor-
mationspflicht gegenlber dem Betroffenen zu unterstitzen
und ihm in diesem Zusammenhang sdmtliche relevante In-
formationen unverzuglich zur Verfugung zu stellen

die Unterstutzung des Auftraggebers fur dessen Datenschutz-
Folgenabschdatzung

Unterauftragsverhdltnisse

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbrin-
gung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleis-
tungen, die der Auftragnehmer z. B. als Telekommunikationsleistun-
gen, Post- [Transportdienstleistungen, Wartung und
Benutzerservice oder zur Entsorgung von Datentrdgern sowie sons-
tige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfagbar-
keit, Integritét und Belastbarkeit der Hard- und Software von Daten-
verarbeitungsunterlagen in Anspruch nimmt. Der Auftragnehmer
ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei ausge-
lagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarung sowie KontrollmaRnahmen zu ergreifen.
Der Auftraggeber stimmt der Beauftragung der nachfolgenden
Unterauftragnehmer zu, unter der Bedingung einer vertraglichen
Vereinbarung nach Maflkgabe des Art. 28 EU-DSGVO:

Der Auftraggeber stimmt den in der Anlage 1 aufgefthrten Un-
terauftragnehmern zu.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des
bestehenden Unterauftragnehmers sind zul&ssig, soweit

+ der Auftragnehmer eine solche Auslagerung auf Unterauf-
tragnehmer dem Auftraggeber eine angemessene Zeit, min-
destens 14 Tage, vorab schriftlich oder in Textform anzeigt und
der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der
Daten gegentber dem Auftragnehmer schriftlich oder in Text-
form einen begrundeten Einspruch gegen die geplante Aus-
lagerung erhebt und

eine vertragliche Vereinbarung nach MalRgabe des Art. 28
Abs. 2-4 EU-DSGVO zugrunde gelegt wird.

Im Falle eines Einspruchs finden die Parteien eine einvernehmli-
che Lésung.

Die Weitergabe von personenbezogenen Daten des Auftragge-
bers an den Unterauftragnehmer und dessen erstmaliges Tétig-
werden, sind erst mit Vorliegen aller Voraussetzungen fur eine
Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung au-
Rerhalb der EU/des EWR stellt der Auftragnehmer die daten-
schutzrechtliche Zul@ssigkeit durch entsprechende MaRnah-
men gem. Art. 44 ff. EU-DSGVO sicher. Gleiches gilt, wenn der
Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden soll.
Eine weitere Auslagerung durch den Unterauftragnehmer be-
darf der ausdricklichen schriftlichen Zustimmung des Auftrag-
gebers sowie des Hauptauftragnehmers. Sédmtliche vertragli-
chen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.

Dem Einsatz von Mitarbeitern des Auftragnehmers in Heimarbeit
oder im mobilen Arbeiten stimmt der Auftraggeber zu.
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Kontrollrechte und Pflichten des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftrag-
nehmer Uberprifungen durchzufihren, oder durch im Einzelfall zu
benennende Prufer, durchflhren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumel-
den sind, von der Einhaltung dieser Vereinbarung durch den Auf-
tragnehmer in dessen Geschdftsbetrieb zu Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von

der Einhaltung der Pflichten des Auftragnehmers nach Art. 28

EU-DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet

sich, dem Auftraggeber auf Anforderung die erforderlichen Aus-

kuinfte zu erteilen und insbesondere die Umsetzung der techni-
schen und organisatorischen Maknahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten

Auftrag betreffen, kann erfolgen durch:

- die Einhaltung genehmigter Verhaltensregeln gemadR Art. 40
EU-DSGVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsver-
fahren gemdaRk Art. 42 EU-DSGVO;

+ aktuelle Testate, Berichte oder Berichtsauszige unabhdngiger
Instanzen (z. B. Wirtschaftsprufer, Revision, Datenschutzbeauf-
tragter, Informationssicherheitsbeauftragter, Datenschutzau-
ditoren, Qualitatsauditoren);

+ eine geeignete Zertifizierung durch IT-Sicherheits- oder Da-
tenschutzaudit (z. B. nach BSI-Grundschutz oder I1SO 27001).
Fur die Ermoglichung von Kontrollen, die Gber ein Ubliches MalR
von einmal ja@hrlich hinaus gehen, kann der Auftragnehmer ei-
nen Vergutungsanspruch geltend machen. Dieser darf die tat-

sdéchlich entstanden Kosten nicht Gberschreiten.

Der Auftraggeber hat seinen Pflichten gegenuber dem Betroffe-

nen gemdR Art. 13 EU-DSGVO nachzukommen und dem Be-

troffenen mitzuteilen, dass der Auftragnehmer und der einbezo-
gene Unterauftragnehmer  die  Verarbeitung seiner
personenbezogenen Daten involviert sind. Insofern verpflichtet
sich der Auftraggeber zur Einhaltung und Umsetzung seiner
Pflichten nach der EU-DSGVO.

Mitteilung bei Verstéfen des Auftragnehmers

Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhal-

tung der in den Art. 32 bis 36 der EU-DSGVO genannten Pflichten zur

Sicherheit personenbezogener Daten, Meldepflichten bei Daten-

pannen, Datenschutz-Folgeabschdtzungen und vorherige Konsul-

tationen. Hierzu gehéren u. a:

« die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische MaRnahmen, die die Um-
stéinde und Zwecke der Verarbeitung sowie die prognosti-
zierte Wahrscheinlichkeit und Schwere einer moéglichen
Rechtsverletzung durch Sicherheitsltcken berucksichtigen
und eine sofortige Feststellung von relevanten Verletzungser-
eignissen ermdoglichen.

« die Verpflichtung, Verletzungen personenbezogener Daten
unverziglich an den Auftraggeber zu melden.

+ die Unterstutzung des Auftraggebers im Rahmen vorheriger
Konsultationen mit der Behérde

Der Auftragnehmer hat den Auftraggeber unverziglich zu infor-

mieren, wenn er der Meinung ist, eine Weisung verstolte gegen

Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die

Durchfuihrung der entsprechenden Weisung so lange auszuset-

zen, bis sie durch den Auftraggeber bestdtigt oder gedndert

wird.

Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestdatigt der Auftraggeber unverziglich in
Schriftform.

Der Auftraggeber hat den Auftragnehmer unverziglich zu infor-
mieren, wenn er der Meinung ist, eine Weisung verstolie gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfuihrung der entsprechenden Weisung so lange auszuset-
zen, bis sie durch den Auftraggeber bestdtigt oder gedndert
wird.

Léschung und Ruckgabe von personenbezoge-
nen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftrag-
gebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewdhrleistung einer ordnungsgemadaféen Datenver-
arbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
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10.2  Nach Abschluss der vertraglich vereinbarten Arbeiten oder fri-
her nach Aufforderung durch den Auftraggeber — spdtestens
mit Beendigung der Leistungsvereinbarung — hat der Auftrag-
nehmer sdmtliche in seinen Besitz gelangten Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stinde, die im Zusammenhang mit dem Auftragsverhdltnis
stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt far
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen. Ausgenommen von dieser Regel sind
Daten, die der Auftragnehmer zur Wahrung der gesetzlichen
Aufbewahrungsfristen nicht l6schen darf.

10.3  Dokumentationen, die dem Nachweis der auftrags- und ord-
nungsgemadRen Datenverarbeitung dienen, sind durch den Auf-
tragnehmer entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Uberge-
ben.

1.  Anderungs-Klausel

Der Auftragnehmer ist zu Anderungen dieser AV-Vereinbarung berechtigt.
Der Auftragnehmer wird diese Anderungen nur aus triftigen Grinden, ins-
besondere aufgrund neuer technischer Entwicklungen, Anderungen der
Rechtsprechung oder sonstigen gleichwertigen Grunden unter Berlck-
sichtigung des vertraglichen Gleichgewichts durchftihren. Die gedinderten
AV-Vereinbarungen werden dem Auftraggeber schriftlich, Gber das Online
Kundencenter oder per E-Mail zur Verfugung gestellt. Sie werden entweder
mit Bestatigung des Auftraggebers im Online Kundencenter oder im Falle
schriftlicher oder elektronischer Zusendung wirksam, wenn dem Auftrag-
nehmer nicht innerhallb von zwei Wochen ab Zustellung ein schriftlicher
Widerspruch des Auftraggebers eingeht.

12.  Schlussbestimmungen

Anderungen, Ergénzungen und die Aufhebung dieser Vereinbarung be-
durfen der Schriftform. Gleiches gilt fur eine Anderung oder Aufhebung des
Schriftformerfordernisses.

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder
werden, oder eine LUcke enthalten, so bleiben die Ubrigen Bestimmungen
hiervon unberuhrt. Die Parteien verpflichten sich, anstelle der unwirksamen
Regelung eine solche Regelung zu treffen, die dem Zweck der unwirksa-
men Regelung am néchsten kommt und den einschlégigen datenschutz-
rechtlichen Vorgaben genugt.

Die Einrede des Zurluckbehaltungsrechts iSv. § 273 BGB wird hinsichtlich
der personenbezogenen Daten/Sozialdaten und der zugehérigen Daten-
tréger ausgeschlossen.

Sémtliche Kommunikation zwischen dem Auftragnehmer und dem Auf-
traggeber sowie zwischen dem Auftragnehmer und den Aufsichten/Pruf-
diensten haben in deutscher Sprache zu erfolgen.

Eine Lésung der opta data Gruppe
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Anlagen

+ Anlage I: Konkretisierung des Auftragsinhalts
+ Anlage 2: Technische und organisatorische MaRnahmen

(Ende der Vereinbarung zur Auftragsverarbeitung)

(Die Vereinbarung ist dem Auftraggeber in Textform Ubermittelt worden
und ohne Unterschrift gultig)
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Anlage B zum Rahmenvertrag egeko

Auftragsverarbeitungsvereinbarung Produkte

Inhaltliche Ubersicht zu den Auftragsverarbeitungsvereinbarungen der egeko Produkte:

+ egeko Care

» egeko connect

+ egeko elD

+ egeko eKV

+ egeko elNW Care

« egeko Entlassungsmanagement HiMi/HKP
+ egeko Hilfsmittelpool

+ egeko order

+ egeko Versichertencheck

+ egeko OCR

Eine Losung der opta data Gruppe Seite 1| 01022024 | E23/102/5
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Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Care”

Produkt

egeko Care

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Im Rahmen des elektronischen Genehmigungsverfahrens kimmert egeko sich um den digitalen Aus-
tausch der Genehmigungsanfragen der jeweiligen Leistungserbringer mit den Krankenkassen. Dabei
entlastet das elektronische Genehmigungsverfahren nicht nur den Posteingangsprozess; es bietet auch
die Grundlage fur weitere Effizienzsteigerungen durch automatisierte Bearbeitungsoptionen. Der an sich
komplexe Prozess wird damit nicht nur vereinfacht und beschleunigt, er wird auch deutlich transparen-
ter fur alle Beteiligten.

Art der Daten

Versicherten/Betroffenen-Daten:

+ Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

« Geburtsdatum

« Geschlecht

+ Gesundheitsdaten

+ Sozialdaten

« Versichertendaten

+ Zustandige Arzte

« ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

Kundendaten:

« Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

« Vertragsstammdaten

- Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

.

Mitarbeiter des Auftraggebers
Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

Unterauftragnehmer

Beschreibung

Microsoft, Serverstandort Deutschland (E-Mail Kommunikation Gber Exchange Online, Fernwartung Uber
MS Teams)

Firmen der “opta data Unternehmensgruppe”
(https://www.optadata-gruppe.de/unternehmen/unternehmen-der-gruppe)

Saldaris GmbH, LeimkugelstraRke 13, 45141 Essen (Inkasso)

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)

Eine Lésung der opta data Gruppe
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Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko connect”

Produkt egeko connect (HiMi)

Konkretisierung des Auftragsinhalts Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Connect ermoglicht es Nutzern von Branchensoftware, ihre Rechnungsdaten elektronisch zu erstellen
und diese elektronisch an ein Abrechnungshaus zu liefern.

Art der Daten Versicherten/Betroffenen-Daten:

+ Adressdaten

« Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

- Geschlecht

« Gesundheitsdaten

+ Sozialdaten

- Versichertendaten

« Zustandige Arzte

« ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen + Auftraggeber

« Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

« Betreuer bzw. Erziehungsberechtigte

.

Unterauftragnehmer FEsEiERUg

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)
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Anlage B zum Rahmenvertrag egeko

egeko

einfach effizient

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko elD”

Produkt

egeko elD

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Ubernimmt fur den Auftraggeber folgende Tatigkeiten:

Mit Hilfe der elD kénnen Teilnehmer sich mithilfe ihrer persénlichen PIN eindeutig identifizieren (gemaR §
21 PAusWG fur Diensteanbieter) und beim Leistungserbringer eine Vor-Ort-Auslesefunktion durchfthren
(gemaR & 21a PAUsWG flr Vor-Ort-Diensteanbieter). Opta Data ist von der bva zertifiziert und bietet im
Rahmen des Angebots als Diensteanbieter die elD-Funktionen als Integration an. [Es sind datenschutz-
rechtliche Vorschriften einzuhalten (gemaR § 21 Abs. 1S. 2 PAUSWG)].

Art der Daten

Versicherten/Betroffenen-Daten:

Familienname

Geburtsname

Vorname

Tag der Geburt

Ort der Geburt

Anschrift

Letzter Tag der Gultigkeitsdauer
Nebenbestimmungen

Abkurzung der Staatsangehdrigkeit

Kundendaten:

Rechnungsdaten

Adressdaten

Zahlungsdaten

Kundenhistorie
Vertragsstammdaten
Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

.

Auftraggeber
Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.

1. EU-DSGVO)
Betreuer bzw. Erziehungsberechtigte

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)

Eine Lésung der opta data Gruppe
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko eKV*

Produkt

egeko elD

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Ubernimmt fur den Auftraggeber folgende Tatigkeiten:

Im Rahmen des elektronischen Genehmigungsverfahrens kimmert egeko eKV sich um den digitalen
Austausch der Genehmigungsanfragen der jeweiligen Leistungserbringer mit den Krankenkassen. Da-
bei entlastet das elektronische Genehmigungsverfahren nicht nur den Posteingangsprozess; es bietet
auch die Grundlage fur weitere Effizienzsteigerungen durch automatisierte Bearbeitungsoptionen. Der
an sich komplexe Prozess wird damit nicht nur vereinfacht und beschleunigt, er wird auch deutlich
transparenter fur alle Beteiligten. Mit egeko eKV wurde das elektronische Genehmigungsverfahren far
die Bereiche Hilfsmittel, h&usliche Krankenpflege und Fahrkosten umgesetzt.

Art der Daten

Versicherten/Betroffenen-Daten:

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

Kundendaten:

+ Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

.

Auftraggeber

« Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

Betreuer bzw. Erziehungsberechtigte

.

.

Unterauftragnehmer

Beschreibung

Microsoft, Serverstandort Deutschland
(E-Mail Kommunikation Uber Exchange Online; Fernwartung Uber MS Teams)

Firmen der “opta data Unternehmensgruppe”
(https://www.optadata-gruppe.de/unternehmen/unternehmen-der-gruppe)

Saldaris GmbH, Leimkugelstrake 13, 45141 Essen (Inkasso)

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)

Eine Lésung der opta data Gruppe
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko eLNW Care”

Produkt egeko eLNW Care

Konkretisierung des Auftragsinhalts Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Der eLNW (elektronischer Leistungsnachweis) ermoglicht es dem Leistungserbringer, seine erbrachten
Leistungen vollstandig digital zu dokumentieren und diese vom Leistungsempfdnger digital bestdtigen
zu lassen.

Art der Daten Versicherten/Betroffenen-Daten:

.

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

Kundendaten:

.

Rechnungsdaten

- Adressdaten

« Zahlungsdaten

« Kundenhistorie

« Vertragsstammdaten

- Kontakt-/Kommunikationsdaten

.

Auftraggeber

« Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

Kategorien betroffener Personen

.

Unterauftragnehmer EsEiE g

opta data dialog GmbH, Essen (Telefonischer Inboundservice)
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Entlassungsma-
nagement HiMi/HKP”

Produkt egeko Entlassungsmanagement HiMi/HKP

Konkretisierung des Auftragsinhalts Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Als Schnittstelle zum Patientenportal erleichtert egeko das Entlassmanagement fur Patient:innen,
Healthcare-Professionals und Krankenkassen. Neben vielen weiteren Leistungen wird vor allem der Pro-
zess rund um die notwendigen Leistungen beim Ubergang von der stationdren in die ambulante Ver-
sorgung optimiert. Sobald also eine Klinik im Rahmen des Entlassmanagements eine erforderliche Leis-
tung in das System eingibt, werden, basierend auf verschiedene Datenquellen, die fur die individuelle
Versorgung in Frage kommenden Leistungserbringer angezeigt. Aufgrund dieser Informationen kann
der Sozialdienst der Klinik gemeinsam mit den Patientinnen passende Angebote auswdhlen. Alle not-
wendigen Prozessschritte werden dabei vollstéindig digital abgebildet.

Art der Daten Versicherten/Betroffenen-Daten:

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

Kundendaten:

« Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen + Auftraggeber

« Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

« Betreuer bzw. Erziehungsberechtigte

.

Unterauftragnehmer HEsehiE g

opta data dialog GmbH, Essen (Telefonischer Inboundservice)
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Hilfsmittelpool

Produkt

egeko Hilfsmittelpool

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Ubernimmt fur den Auftraggeber folgende Tatigkeiten:

Der Wiedereinsatz von gebrauchten Hilfsmitteln ist nicht nur aus Granden der Nachhaltigkeit sinnvoll. Er
stellt oftmals auch die wirtschaftlichere Alternative zur Neuversorgung dar und tragt dazu beij, Leis-
tungsausgaben zu senken. Die egeko-Hilfsmittelpoolverwaltung ist vollstéindig in den Versorgungspro-
zess integriert und unterstutzt sémtliche Teilprozesse im Zusammenhang mit dem Wiedereinsatz von
Hilfsmitteln — von der Ruckholung, Uber den Wiedereinsatz bis hin zur Aussonderung. Als exklusives Pool-
verwaltungssystem der Techniker Krankenkassen wird der egeko-Hilfsmittelpool bereits von mehr als
3.600 Leistungserbringern genutzt.

Art der Daten

Versicherten/Betroffenen-Daten:

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

Kundendaten:

« Rechnungsdaten

« Adressdaten

« Zahlungsdaten

+ Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

« Mitarbeiter des Auftraggebers
Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

.

Unterauftragnehmer

Beschreibung

Microsoft, Serverstandort Deutschland
(E-Mail-kommunikation tber Exchange Online)

Firmen der “opta data Unternehmensgruppe”
(https://www.optadata-gruppe.de/unternehmen/unternehmen-der-gruppe)

Saldaris GmbH, Leimkugelstrake 13, 45141 Essen (Inkasso)

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine Lésung der opta data Gruppe
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko order

Produkt

egeko order

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Ubernimmt fur den Auftraggeber folgende Tatigkeiten:

Mit egeko Order wird der Bestellvorgang von Hilfsmitteln sicher, durchgéngig und digital. Da der digitale
Auftragsverarbeitungsprozess auch administrative Funktionen beinhaltet, entfallen umstandliche und
teilweise doppelte Eingaben von Daten: Bestellbestatigungen, Rechnungen und Lieferscheine werden
automatisiert in einem einzigen System erstellt. Alle Artikelstammdaten sind zuverlassig auf dem neues-
ten korrekten Stand. Mit einem Blick kbnnen lhre Kund:innen beispielsweise Lieferungen einfach verfol-
gen. egeko Order ist in jede ERP-Software der opta data Gruppe integriert (zB. evas3, acriba, orthosoft,
ipn) und ebenfalls kompatibel mit Lésungen anderer Anbieter.

Art der Daten

Versicherten/Betroffenen-Daten:

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

Kundendaten:

« Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

« Auftraggeber

Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

 Betreuer bzw. Erziehungsberechtigte

.

.

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine Lésung der opta data Gruppe
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Versichertencheck”

Produkt

egeko Versichertencheck

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Ubernimmt fur den Auftraggeber folgende Tatigkeiten:

Der egeko Versichertencheck erméglicht es den ERP SE der Leistungserbrunger vor dem Einreichen einer
elektronischen Genehmigungsanfrage zun&chst den Versicherten- und Zuzahlungsstatus der jeweiligen
Patienten Uber einen sicheren WebService unmittelbar aus der Branchensoftware abzufragen. Dieser
Service verbessert die Qualitdt der eingehenden Daten und erhdht damit die Chance einer automati-
sierten Bearbeitung.

Art der Daten

Versicherten/Betroffenen-Daten:

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

Kundendaten:

+ Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

.

Auftraggeber
Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine Lésung der opta data Gruppe
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko OCR”

Produkt

egeko Versichertencheck

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

odFIN bietet mit diesem Produkt das Auslesen von eingescannten Hilfsmittelverordnungen mittels auto-
matischer Texterkennung und die digitale Ubermittiung per Schnittstelle an die Branchensoftware des
Kunden an.

Art der Daten

Versicherten/Betroffenen-Daten:

Adressdaten

Kontaktdaten, bei Anfragen von Versicherten

Geburtsdatum

Geschlecht

Gesundheitsdaten

Sozialdaten

Versichertendaten

Zustandige Arzte

ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

.

.

.

.

.

Kundendaten:

+ Rechnungsdaten

« Adressdaten

« Zahlungsdaten

« Kundenhistorie

- Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

.

Auftraggeber

« Mitarbeiter des Auftraggebers

Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des Art.
1. EU-DSGVO)

+ Betreuer bzw. Erziehungsberechtigte

.

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine Lésung der opta data Gruppe
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egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 2 - Anlage zur Auftragsverarbeitungsvereinbarung

Aufstellung fur Auftraggeber der opta data Finance GmibH zu den bei der opta data Finance GmbH getroffenen
technischen und organisatorischen Mafdnahmen im Datenschutz

Vorwort

Die familiengefuhrte opta data Gruppe entwickelt seit Uber 50 Jahren
passgenaue Services und digitale Losungen fur den betrieblichen Alltag in
verschiedensten Bereichen des Gesundheitswesens — mit dem Ziel, die
nahezu 60.000 Kundinnen bestmoglich zu unterstitzen. Uber 2500 enga-
gierte Mitarbeiterinnen bieten darlber hinaus bankenunabhdngige Fi-
nanzierungen, digitale Kommunikationsprodukte oder gezieltes Telefon-
marketing.

Als Innovationsfuhrer gestalten wir die Digitalisierung des Gesundheitswe-
sens aktiv mit und sind Marktfuhrer auf dem Gebiet der Telematikinfra-
struktur.

Wir legen groRRen Wert auf die Zufriedenheit unserer Kundinnen und die
Gesundheit unserer Kolleginnen. Ein Einsatz, fur den wir mehrfach ausge-
zeichnet wurden: mit den Siegeln ,Top Job*, ,Deutschlands Kundencham-
pions” und dem ,Corporate Health Award” fur unser Engagement im be-
trieblichen Gesundheitsmanagement.

Diese Auflistung der bei der opta data Finance GmbH getroffenen techni-
schen und organisatorischen Malinahmen im Datenschutz (TOMS) orien-
tiert sich an den Vorgaben des § 64 BDSG, der fur nicht 6ffentliche Stellen
keine Gultigkeit hat, gleichzeitig aber eine strukturierte Dokumentation der
TOMs ermoglicht, da es weder in der EU-Datenschutzgrundverordnung
(DSGVO) noch im neuen Bundesdatenschutzgesetz (BDSG) dazu Vorga-
ben fur nicht &ffentliche Stellen gibt. Diese Angaben dokumentieren auch
die Forderungen des § 26 KDG, § 26 KDR-OG, § 6 KDO und des Art. 32 der
DSGVO. Es soll Verantwortlichen (Auftraggebern) dazu dienen, ihre Prafund
Dokumentationspflicht bei Auftragsverarbeitung gem. Artt. 28, 29 DSGVO,
§ 29 KDG, § 29 KDR-OG, § 8 KDO und § 80 SGB X zu erleichtern.

Diese Aufstellung ist auch als Ergénzung zu einem bestehenden oder
neuen, Art. 28, 29 DSGVO bzw. §29 KDG, § 29 KDR-OG oder § 8 KDO -konfor-
men Dienstleistungsvertrag gedacht und kann jedem Verantwortlichen
(Auftraggeber) auf Anforderung zur Verfugung gestellt werden. Die ge-
troffenen Malinahmen unterliegen dem technischen Fortschritt und wer-
den somit fortlaufend aktualisiert, wobei das bisher vorhandene Sicher-
heitsniveau nicht verringert wird.

Ergdnzend sei noch erwdahnt, dass es bei der opta data Finance GmbH IT-
Notfallpléne, Datensicherungs-, Berechtigungs und Léschkonzepte sowie
dokumentierte Prozessabldufe gibt.

Eine Lésung der opta data Gruppe

Konkretisierung des Auftragsinhalts

1. Verantwortliche

opta data Finance GmbH
Berthold-Beitz-Boulevard 461
45141 Essen

Telefon: 0201 3196-0
E-Mail: service@optadata-gruppe.de

2. Ansprechpartner mit Telefon, Fax und E-Mail
Kundenmanagement

E-Mail: service@optadata-gruppe.de

Internes Datenschutzmanagement
E-Mail: datenschutzmanagement@optadata-gruppe.de

Informationssicherheits-Beauftragter (ISB)
E-Mail: informationssicherheitsmanagement@optadata-gruppe.de

3. Name und Kontaktdaten des Datenschutzbeauftragten
Datenschutz Kramer & Kramer GmbH

Buro fur Datenschutz und Datensicherheit

Elsternweg 24

42555 Velbert

Telefon: 02052 92897-66
E-Mail: jkramer@datenschutz-kramer.de
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4.1

4.2

Datenschutzbeauftragter

Bestellung

externer Datenschutzbeauftragter gem. Art. 37 DSGVO

Die schriftliche Bestellung vom 05.09.2009 liegt vor.

Ehemals war Herr Gunter Wolfgang Kramer, staatl. gepr. Betriebs-
wirt

EDV, externer Datenschutzbeauftragter (01.09.1987 — 04.09.2009).
Qualifikation:

Datenschutz-Auditor (TOV), Zertifizierungsstelle fur Personal
TARZERT

der TUV Akademie Rheinland, Nr. 19553

Uber 20 Jahre Erfahrung im IT-Bereich

regelmaRige Fortbildungen

Mitglied im Erfa-Kreis fur Datenschutzbeauftragte der Region
MEO

GDD Mitglied

Firma Datenschutz Kramer & Kramer GmibH mit tber 30 Jahren
Erfahrung im Datenschutz

.

.

.

.

Mitarbeiter der opta data Finance GmbH

Alle Mitarbeiter werden schriftlich zur Wahrung des Datenge-
heimnisses, der Schweigepflicht nach § 203 StGB und der Ver-
traulichkeit nach DSGVO, BDSG und SGB verpflichtet. Die Ver-
pflichtung erfolgt auf einem seperaten Formular.

Die der Verpflichtung zugrunde liegenden Gesetzestexte werden
allen Mitarbeitern gegen Unterschrift ausgehdandigt.

Die Verpflichtung wird bei Einstellung durch das Personalburo der
opta data Finance GmbH vorgenommen.

Von allen Mitarbeitern werden in sensiblen Bereichen werden po-
lizeiliche FUhrungszeugnisse eingeholt.

Alle Mitarbeiter werden regelmdRig durch den DSB zum Thema
,Datenschutz und Datensicherheit” geschult.

Eine Betriebsvereinbarung Uber die private Nutzung von E-Mail,
Internet, Telefon und den Umgang mit Hard- und Software wird
ausgehdndigt.

DarUber hinaus existieren Richtlinien zur Informationssicherheit
und dem Datenschutz, die allen Mitarbeitern zentral zur Verf-
gung gestellt werden.

Verzeichnis der Verarbeitungstétigkeiten gem. Art. 30 DSGVO

» Das ,Verzeichnis der Verarbeitungstdtigkeiten” liegt vor und ist
Bestandteil eines Integrierten Managementsystems, in dem
auch das Qualitdts-, Arbeitsschutz-, Risiko- und Notfallmanage-
ment abgebildet werden.

Technische und organisatorische MaRnahmen:

1

Verwehrung des Zugangs fir Unbefugte zu Verarbeitungsanla-
gen, mit denen die Verarbeitung durchgefuhrt wird (Zugangskon-
trolle):

Closed-Shop-Betrieb

Alle Gebd&ude werden per Video Uberwacht.

Die Serverrdume werden automatisch per Video Uberwacht, so-
bald sie betreten werden.

Der Zutritt in die Burordume ist nur per RFID moglich.

Besucher mussen sich an den Zentralen anmelden.

Besucher- und Mitarbeiterausweise authorisieren den Zutritt.

Die Zentrale im Berthold-Beitz-Boulevard 461 ist rund um die Uhr,
an 7 Tagen in der Woche besetzt.

Der Wachdienst fahrt auRerhalb der Arbeitszeiten alle Standorte
der Unternehmensgruppe in Essen regelmaRig an.

Die Serverrdume sind mit seperaten Sicherheitsschldssern bzw.
Zahlencode-Schldssern ausgestattet.

Es kann nachvollzogen werden, welche Tdr wann und von wem
gedffnet wurde (Logfiles in den Turzutrittssystemen).

.

Verhinderung des unbefugten Lesens, Kopierens, Verdnderns
oder Léschens von Datentrégern (Datentrégerkontrolle):

« Daten in Papierform werden gesammelt und in abschlief$baren
Containern entsorgt. Wenn die Container voll sind, werden sie
von der Rhenus Data Office GmbH, Ratingen abgeholt und ge-
maR DIN 66399 datenschutzgerecht entsorgt (gegen Quittung).
Elektronische und optische Datentréger werden in abgeschlos-
senen Alu-Tonnen in der IT-Abteilung in einem verschlossenen
Raum gesammelt und von der Rhenus (Rhenus Data Office
GmbH) vor Ort geschreddert.

Magnetische Datentréiger, wie Festplatten und LTO-Bdander, wer-
den inventarisiert und der ,Lebenszyklus” wird dokumentiert.

Eine Lésung der opta data Gruppe

egeko

einfach effizient

Verhinderung der unbefugten Eingabe von personenbezogenen Da-
ten sowie der unbefugten Kenntnisnahme, Veréinderung und L6-
schung von gespeicherten, personenbezogenen Daten (Speicher-
kontrolle) durch:

Benutzername und Kennwort

Einsatz von Multi-Faktor-Authentifizierung im mobilen Arbeiten
automatische Sperrung nach 5 Minuten Inaktivitét (Pausen-
schaltung)

Sperrung des Accounts bei wiederholter Falschanmeldung da-
tenschutzgerechte Passwortrichtlinien gemafé BSI vom Domain-
controller vorgegeben oder vom Mitarbeiter bei der Erstanmel-
dung selbst generiert

Active Directory mit Zugangsprotokoll

Server mit zusdtzlichen Administratorpasswortern

geschutzte WLAN-Netzwerke/fir Gaste separates WLAN und
Speicherung in verschlUsselten Password-Depots

Hardware in nicht 6ffentlichen Bereichen dokumentierte Prozesse
bei der Benutzerverwaltung(DIN ISO 27001 und BaFin gepruift)
Logfiles am Server

Lodfiles in den Firewalls

Aufzeichnung in den Branchenlésungen von Usern bei der Ande~
rung von Daten

.

.

.

Verhinderung der Nutzung automatisierter Verarbeitungssys-

teme mit Hilfe von Einrichtungen zur Datentbertragung durch Un-

befugte (Benutzerkontrolle) durch:

» G-Data-Virenscanner mit automatischem Update und automa-
tischer Verteilung an die Clients

* Home-Office-Arbeitspldtze via VPN-Anbindung und Citrix
Netscaler Terminalserver

» Patchmanagement der eingesetzten Software, Treiber und OS
Uber Matrix42

- administrierte Firewalls (Cisco-Appliance aus Enterprise-Be-
reich)

« Server fUr externe Zugriffe in einer DMZ

Gewdhrleistung, dass die zur Benutzung eines automatisierten

Verarbeitungssystems Berechtigten ausschlie3lich zu den von ih-

rer Zugangsberechtigung umfassten, personenbezogenen Daten

Zugang haben (zugriffskontrolle):

* Nur die jeweiligen Programmierer bzw. Systembetreuer haben
Zugriff auf ,ihr" System.

« Differenzierte Berechtigungen werden durch die Anmeldung ge-

steuert.

Zusatzliche Administratorpassworter fur die Server sind nur den

entsprechenden IT-Mitarbeitern bekannt und werden zusatzlich

in einem verschlossenen Umschlag an einem separaten Ort si-

cher aufbewahrt.

« Zusatzvereinbarung fur Systemnadministratoren

Rollenkonzept auf dem Domaincontroller

Gewdhrleistung, dass Uberprift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtun-
gen zur Datentbertragung Gbermittelt oder zur Verfigung gestellt
wurden oder werden kénnen (Ubertragungskontrolle):

Bei den Verbindungen werden VPN-Tunnelverbindungen ge-
nutzt.

Die Ubertragung zu den Rechnungsprifstellen der Kostentriger
erfolgt mit Hilfe des Programms dacota und zertifizierter Schits-
sel vom ITSG Trust Center (es wird ein asymmetrisches Krypto-
system mit Public-Private-Key benutzt).

Der Zugriff auf das Online Kundencenter ist nur nach dokumen-
tierter Authentifizierung maoglich.

es erfolgt keinerlei Datenweitergabe an Dritte

durch Authentifizierung von Auftraggebern an die Daten Uber-
mittelt werden

die Systeme werden von der IT-Abteilung der opta data Finance
GmbH gehostet bzw. gewartet

Gewdhrleistung, dass nachtraglich Uberprift und festgestellt

werden kann, welche personenbezogenen Daten zu welcher Zeit

und von wem in automatisierte Verarbeitungssysteme eingege-

ben oder veréindert worden sind (Eingcbekontrolle) durch:

* Protokolle am Domain-Controller

« Server Protokolle

+ Protokollierung der Benutzerkennung im selbst erstellten Pro-
grammpoaket eva/3 RZ bei jeder Datenverénderung

« Anderungen im Programmcode werden protokolliert mit Jira, Ti-
Cketsystem
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Gewdhrleistung, dass bei der Ubermittiung personenbezogener
Daten sowie beim Transport von Datentrdgern die Vertraulichkeit
und Integritéit der Daten geschitzt werden (Transportkontrolle)
durch:

festgelegte Transportwege beim Versand von Daten in Papier-
form

Zugriff auf das Online Kundencenter nur Uber https-Protokoll
Scannen der ein- und ausgehende E-Mails vom Virenscanner
E-Mail -TLS-VerschlUsselung

FUr Online-Portale werden nur https Verbindungen genutzt

bei direkten Verbindungen werden VPN-Tunnelverbindungenge-
nutzt

die Daten werden 256Bit SSL verschlsselt

es wird ein asymmetrisches Kryptosystem mit publicprivate-Key
benutzt

SchlUsselzertifikat mit 2048 Bit Key

Gewdhrleistung, dass eingesetzte Systeme im Stérungsfall wie-
derhergestellt werden kénnen (wWiederherstellbarkeit) durch:

* Betrieb von redundanten Rechenzentren

Bearbeitung der Stérung im Rahmen einer definierten Wieder-
herstellungsstrategie

Verflgung von Reserve-Server bei einem Ausfall

Aufbewahrung der LTO-B&nder in feuersicherem Tresor (DIS 120)
in anderem Brandabschnitt

IT-Notfallpléne

Gewdhrleistung, dass alle Funktionen des Systems zur Verfigung
stehen und auftretende Fehlfunktionen gemeldet werden (Zuver-
l&ssigkeit) durch:

Meldung von verschiedenen Systemfehlern (Plattenausfall, CPU-
Ausfall, etc.) durch ein Monitoring-System

Meldung von Stérungen durch Loéschanlagen und Sauerstoffre-
duzierung

Umweltlberwachung in den Serverréumen

Serverréume mit Brand- und Rauchmelder, Alarmanlage, Klima-
anlage und VideoUberwachung

IT-Infrastruktur mit Rufbereitschaft, auch auRerhalo der Ge-
schaftszeiten (24 Stunden, 7 Tage in der Woche besetzt)

Gewdhrleistung, dass gespeicherte, personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschédigt werden kén-
nen (Datenintegritét) durch:

» Vermeidung der Datenhaltung auf lokalen Endgerditen

» Patchmanagement nach DIN ISO 27001

Gewdhrleistung, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden kénnen (Auftragskontrolle) durch:
+ den Softwarevertragen beiliegende Vertrage zur Auftragsverar-
beitung und Regelung der Kompetenzen und Pflichten zwischen
Auftraggebern und der opta data Finance GmbH
dokumentierte Prozessabldufe

interne Schulungen und Weiterbildungen

Monitoring der gehosteten Systeme

Vertraige gem. Art. 28 und 29 DSGVO

Vertrége zur Teilnahme am HMP-System

Gewdhrleistung, dass personenbezogene Daten gegen Zersto-
rung oder Verlust geschitzt sind (Verfugbarkeitskontrolle) durch:
automatisiertes Backupverfahren mit Protokollen
hochverfugbares Storagecluster

vorhandene redundante Serverrdume

Ausstattung aller Rechenzentren mit Raid-Systemen, die Daten
permanent spiegeln

Anschluss aller Server an ausreichend dimensionierte USVs
Netzersatzanlage zur Uberbriickung ldnger anhaltender Strom-
ausfdlle

Schutz des Serverraums vor Feuer durch FeuerschutztGr und
Stahlwande

gemdiR Brandschutzklasse S30

Eine Lésung der opta data Gruppe

egeko

einfach effizient

Gewdhrleistung, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden kénnen
(Trennbarkeit) durch:

interne Mandantenfahigkeit

Installation verschiedener Systeme auf unterschiedlichen Ser-
vern

Trennung von Produktiv- und Testsystem

Verfahren zur regelméRigen Uberprifung und Bewertung der
technischen und organisatorischen MaRnahmen im Daten-
schutzgem. Art. 32 Abs. 1d) und Art. 25 Abs. 1 DSGVO:

+ Ein Datenschutzmanagement wurde eingefthrt.

+ Das Datenschutzmanagement-Team wird in die Planung neuer
oder gednderter Projekte einbezogen und fuhrt in regelmaRigen
Abstdnden interne Audits durch.

Verantwortlichkeiten wurden festgelegt und technische und or-
ganisatorischen Malinahmen werden regelmdRig evaluiert und
aktualisiert.

eine Datenschutzleitlinie ist vorhnanden

regelmdRige Schulungen der Mitarbeiter durch den Daten-
schutzbeauftragten

interne Audits werden regelmdRig durch das Datenschutzma-
nagement und das Qualitdtsmanagement durchgefuhrt
Revision mit internen Audits

.

.

.

.

Incident-Response-Management:

« Es gibt Richtlinien, Handlungsanweisungen und Prozesse, die bei-
gednderten Voraussetzungen und bei Gesetzeséinderungen an-
gepasst werden. Ferner werden Prozesse immer wieder auf Funk-
tionalitgt Uberpruft und ggf. angepasst oder erweitert

«+ Grafisch visudlisierte Handlungsanweisungen fur verschiedene
Datenschutzprozesse wie z. B. Einbindung des DSB, Meldewege,
Betroffenenrechte etc.

« Datenschutzfolgeabschdatzungen gem Art. 35 DSGVO werden far
Prozesse bei denen besondere und sensible Daten verarbeitet
werden durchgefahrt.
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