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Sehr geehrte Anwender,
unsere Branche steht vor groRen Herausforderungen. Hoher Wettbewerbsdruck, sinkende Erlése
und standige Veranderungen im Gesundheitswesen sprechen eine deutliche Sprache. Um Ihren
Unternehmenserfolg zu sichern, missen Sie sich noch intensiver um Ilhre Kunden bemuhen.

Dies wird erreicht, indem man andere Bereiche wie die aufwandige Verwaltung noch mehr strafft.
Als Anbieter einer echten Branchenldsung bieten wir getreu unserem Motto:

.viel mehr als nar Software !

Lésungen flur alle Verwaltungsbereiche an. Basierend auf dem Kostenvoranschlag, bis hin zur
kompletten Abrechnung, Uber den Einsatz zeitsparender Buroprogramme wie Termin- und
Zeitplanung, bis hin zu einem integrierten elektronischen Qualitatsmanagement Handbuch.

Oft wird nur ein kleiner Teil der vorhandenen Moglichkeiten ausgeschopft. Mit diesem Seminar
zeigen wir lhnen, wie Sie lhre Software noch effektiver nutzen.

Sie werden feststellen, dass Sie das Gelernte binnen kurzer Zeit zum Vorteil Ihres Unternehmens
einsetzen konnen.

Wir wiinschen lhnen dabei viel Erfolg.

Das ganze mm-Team mit der Geschaftsleitung

Carmen & Michael Martin
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2 Einfuhrung

Der Gesetzgeber hat bereits 1992 im Rahmen des Gesundheitsstrukturgesetzes die
Krankenkassen verpflichtet, zuklnftig Leistungen nur noch dann zu verguten, wenn die
Abrechnung auf maschinenlesbaren oder maschinell verwertbaren Datentragern erfolgt. Die
entsprechenden Vorschriften sind fur die ,sonstigen Leistungserbringer” in den §300, § 302 und §
303 des flinften Sozialgesetzbuches (SGB V) geregelt.

Ziel der Einfuhrung des maschinellen Abrechnungsverfahrens zwischen den Krankenkassen und
den Leistungserbringern ist die Nutzung zeitgemalRer Kommunikationstechniken und die
bundesweite Standardisierung des Abrechnungsverfahrens.

Aus diesem Grund wird zurzeit die Kommunikation zwischen den ,Sonstigen Leistungserbringer”
und den Kostentr gern per E-Mail vorangetrieben. Hierbei wird ein hoher Sicherheitsstandard
gefordert, da bei der Abrechnung bekanntlich sensible Daten vorhanden sind. Deshalb wird den
Teilnehmern am Datentrageraustausch nach § 300 und § 302 die Verschlisselung der Daten
zwingend auferlegt.

Es liegt bereits seit langerer Zeit ein Gesetzesentwurf zZu einem
Gesundheitsmodernisierungsgesetz vor. Im Abrechnungsverfahren nach §300 und § 302 ist
vorgesehen, dass Leistungserbringer, die aus Grinden, die sie selbst zu verantworten haben,
nicht elektronisch und verschlisselt abrechnen, von den Kostentragern mit einer pauschalen
Rechnungskirzung von bis zu funf Prozent flr die Nacherfassung der Abrechnungsdaten belegt
werden kdnnen.

Der vorliegende Leitfaden beinhaltet die  Grundvoraussetzung fur die beiden
Abrechnungsverfahren §300 und §302. In beiden Fallen wird die Verschlisselungssoftware
DAKOTA.LE der ITSG zur Erfullung der vorgeschriebenen Datensicherheit vorausgesetzt.

Zunachst werden der Ablauf der Verschlisselung und die Systemvoraussetzungen fur die
Verschlisselung und den Versand der Dateien beschrieben. Hierbei werden die daraus
resultierenden Konsequenzen fur die Anwendung des Softwareprogramms erlautert.

Dieser Leitfaden ist auf die Anwendung von mmOrthosoft® ausgerichtet. Sollte dariber hinaus

Ihrerseits Klarungsbedarf, insbesondere inhaltlicher, bestehen, wenden Sie sich an lhre
Vertragspartner.
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3 Sicherheitskonzept im Gesundheitswesen

Beim dem ,alten“ Abrechnungsverfahren in Papierform wurde/wird die Datensicherheit
durch das sogar verfassungsrechtlich garantierte Briefgeheimnis garantiert.

Die Einfuhrung des maschinellen Abrechnungsverfahrens ist oftmals mit der
Befurchtung verbunden, dass Daten speziell Versichertendaten in die falschen Hande
geraten.

Analog zum Briefgeheimnis wird vom Datenschutzbeauftragten des Bundes und der
Lander zwingend gefordert, maschinelle Abrechnungsdaten mit personenbezogenen
Inhalten zu schitzen und somit Manipulationen auf dem Transportweg auszuschlief3en.

Voraussetzung fur den elektronischen Datenaustausch personenbezogener Daten ist,
dass Vertraulichkeit, Integritdt und Verbindlichkeit in gleicher Weise sichergestellt
werden wie beim herkdmmlichen papiergebundenen Abrechnungsverfahren, z.B. durch
verschlossene Umschlage und personliche Unterschriften.

Verschlusselung und digitale Signatur auf der Grundlage kryptographischer Verfahren
sind hierfur geeignete Malinahmen.

Bei der Abrechnung nach den §300 und §302 hat man sich flr ein Asymmetrisches
Verschlusselungsverfahren entschieden

Jeder Teilnehmer am Datenaustausch verfligt Gber ein Schllsselpaar, bestehend aus
einem offentlichen und einem privaten (geheimen) Schllissel.

Der private Schlussel ist nur dem Teilnehmer bekannt. Der 6ffentliche Schlissel wird
allgemein bekannt gegeben.

Die beiden Schlissel des Teilnehmers stehen in einer besonderen Beziehung
zueinander. Daten, die mit einem der beiden Schlissel verschlusselt werden, kdnnen
nur mit dem anderen, passenden Schllissel wieder entschlisselt werden. Dabei kdnnen
sowohl offentlicher als auch privater Schlissel zum Ver- und Entschllsseln verwendet
werden.

Kommunikationspartner verschlusseln mit dem offentlichen Schllssel des Empfangers
Daten, so dass nur der Empfanger als Inhaber des privaten Schlussels diese Daten
entschlisseln kann. Mit einem privaten Schlissel kénnen jedoch Daten nicht nur
entschlUsselt, sondern auch verschlisselt werden.

Man spricht in diesem Fall von digitaler Signatur. Der Absender signiert Daten mit
seinem privaten Schlussel, so dass jeder mit dem allgemein bekannten o6ffentlichen
Schlissel des Absenders die digitale Signatur prifen kann. Aus diesem Grunde kann
die digitale Signatur die Funktion einer eigenhandigen Unterschrift Gbernehmen. Durch
Prufung der digitalen Signatur kénnen Falschungen der Daten zuverlassig erkannt
werden.

Durch die Verwendung von Verschlusselung und digitaler Signatur in den
Datenaustauschverfahren wird sichergestellt, dass

« Daten vertraulich ubermittelt werden,
* der Absender der Daten zuverlassig erkannt werden kann und
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« die Unverfalschtheit der Ubertragenen Daten festgestellt werden kann.

Eine Voraussetzung fur die Sicherheit des Verfahrens ist, dass jeder Teilnehmer seinen
privaten Schlissel vor unbefugtem Zugriff schutzt. Andernfalls konnten Daten von
einem Unbefugten entschllsselt bzw. im Namen des Teilnehmers signiert werden. Fur
den Schutz seines privaten Schlussels ist jeder Teilnehmer selbst verantwortlich.

Jeder Teilnehmer muss aber auch sicher sein kénnen, fur die Verschlisselung der fur
den Kommunikationspartner bestimmten Daten, einen authentischen o&ffentlichen
Schlissel zu verwenden. Es muss verhindert werden, dass dem Absender, der zum
Verschlusseln den offentlichen Schlissel des Empfangers bendtigt, ein anderer
Schlissel untergeschoben werden kann. Die Authentizitat des o6ffentlichen Schllssels
muss deshalb von einer neutralen und vertrauenswurdigen Instanz, dem so genannten
Trust Center, durch ein Zertifikat bestatigt werden.

Leistungserbringerverfahree -

Gemeinsame
organisatorische
und technische [ 1 % /77 L EET

Richtlininen HH = BE
]'—i ok |

Anmeldung zum |
DTA AR |

Sl =T ]

—

Kostentragerdatei
5 e i, W

Hilfs- und Heilmittel
Positionsnummern

3.1 Funktionsweise der Verschlisselung

Da beim Datentrageraustausch zwischen den sonstigen Leistungserbringer und den
Kostentrager sensible Daten, d.h. personenbezogene Daten, zusammen mit den
Abrechnungsdaten Ubertragen werden, findet hier die Datenschutzgesetze
Anwendung. Die Datenschutzbeauftragten des Bundes und der Lander fordern beim
Datentrageraustausch eine Verschlisselung dieser Daten.

Durch ein mathematisches Verfahren werden die Daten ,umgerechnet” und
unkenntlich gemacht. Mit dem entsprechenden Schlissel kann die Datei wieder
entschlusselt werden.

Es gibt grundsatzlich zwei Verschlusselungsverfahren:
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e Symmetrisches Verfahren,
¢ Asymmetrisches Verfahren.

3.2 Das symmetrische Verschliusselungsverfahren
Beim symmetrischen Verfahren wird der Text mit einem sicheren Schlussel
verschlisselt. Der verschlisselte Text und der entsprechende Schllissel werden an

den Empfanger gesandt. Der Empfanger kann den verschlusselten Text mit dem
gelieferten Schllssel entschlisseln.

Symmetrisches Verfahren

p E)——-m Sicherer Schliissel

Klartext Verschliisselter Text

e

Sicherer Schliisseltransport

! ﬂ" Klartext
!
i

Bei jeder weiteren Verschlisselung muss ein neuer Schlussel erstellt werden.

B 6—." Dateitransfer

Verschliisselter Text

Aulerdem muss zu jedem Datentransfer ein entsprechender Schlissel mitgeliefert
werden. Aus sicherheitstechnischen Grunden ist eine getrennte Lieferung notwendig.

3.3 Das asymmetrische Verschlusselungsverfahren

Beim asymmetrischen Verfahren wird der Schlissel geteilt. Im Prinzip wie fruher die in
zwei Teile zerrissenen Geldscheine im Wilden Westen. Nur wenn beide
Schlusselhalften (Geldscheine) zusammenpassen kann man die Daten entschlisseln
Der Geteilte Schltssel ist dann ein Schllisselpaar bestehend aus dem

e Offentlichen Schliissel und
e privaten SchllUssel.
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Das TrustCenter verwaltet die 6ffentlichen Schlissel und kontrolliert deren Verteilung
an berechtigte Empfanger.

Mit dem offentlichen Schllussel des Empfangers wird der Text verschlisselt und

versandt. Der passende Schllssel hierzu ist der private Schlissel des Empfangers,
der nur bei diesem vorliegt. Mit diesem privaten Schllssel wird der verschllsselte Text

entschlusselt.

Asymmetrisches Verfahren

Trust Center

o_‘. Offentlicher Schliissel des Empfingers

Klartext Verschliisselter Text

Dateitransfer

Klartext

Verschliisselter Text

Privater Schliissel

3.4 Gegeniiberstellung der Verfahren

Bei der Gegenulberstellung der zwei Verfahren Uberwiegen trotz des Geschwindigkeitsnachteils
das ,asymmetrische Verfahren®.
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Symmetrisches Verfahren Asymmetrisches Verfahren
+ schnell - langsam (Faktor 120:1)
- Sicherer Schllisseltransfer + einfacher Schliisseltransfer
- Keymanagemt + einfaches Keymanagement

Im Gesundheitswesen hat man sich bei der Verschllsselung fur das asymmetrische
Verfahren entschieden.

3.5 Das ITSG Trust Center

Informations

Technische

Servicestelle der
Gesetzlichen Krankenkasse

Da beim Verschlisselungsverfahren die Teilnehmer auf Authentizitat Gberprift und die
offentliche Schlussel sowie der Kostentrager, wie auch der sonstigen
Leistungserbringer verwaltet werden mussen, wurde hierzu eine Stelle, das so
genannte TrustCenter damit beauftragt.

Zur Umsetzung der gesetzlichen Vorgaben Datentrageraustausch nach § 302 wurde
von den Krankenkassen gemeinsame Gesellschaft gegriindet, die als Aufgabe die
Standardisierung und Normierung des Datenaustauschverfahrens hat.

Dies ist die ITSG in Rodgau.

Des Weiteren hat die ITSG sich folgendes zur Aufgabe gemacht:
e Umsetzung des Sicherheitskonzept
e Spezialprodukte

Offentlichkeitsarbeit

Gemeinschaftliche Testverfahren
Systemuntersuchungen
Strukturdaten
Wirtschaftlichkeitsprufung
Arzneimittel-Schnellinformationen
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Diese Arbeit wird in Fachgremien der gesetzlichen Krankenkassen ausgearbeitet.
Folgende gesetzlichen Krankenkassen sind an der ITSG in Rodgau Gesellschafter:

¢ AOK Beteiligungsgesellschaft
VJAK/AEV

BKK

IKK

Bundesknappschaft

BLK

Seekasse

Die ITSG GmbH

AOK Betelllgungs

I,:[._-;
gesellschaft
X BKK BV M
m IKK Bv
VdAK/AEV BLK Seekasse

Treuhanderln
ARGE-ISKV

Standardisierung und Normierung
der Datenaustauschverfahren

Umsetzung Sicherheitskonzept
Spezlalprodukte
Offentlichkeitsarbeit

Gemeinschaftliche Testverfahren

Systemuntersuchung

Strukturdaten

Wirtschaftlichkeitspriifung

Arzneimittel-Schnellinformation

Die ITSG als Dachverband der gesetzlichen Krankenversicherung hat einer externen
Firma die Aufgabe des TrustCenters anvertraut. Das TrustCenter flr das
Gesundheitswesen ist das TrustCenter CCl in Meppen.

Diese Firma hat den Auftrag, den Aufbau und Betrieb eines TrustCenters flir den
Datenaustausch im Gesundheitswesen umzusetzen. Ziel ist die gesicherte
Kommunikation zwischen den Leistungserbringern und den Annahmestellen der

Kostentrager.

3.6 Die Verschlusselungssoftware DAKOTA.LE

DAtenaustausch und
KOmmunikation auf Basis
Technischer

Anlagen fur die sonstigen
LEistungserbringer
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Zum Zweck der Vorgabenerflllung wurde von der ITSG die Verschlisselungssoftware
DAKOTA.LE entwickelt. Es ist nur moglich mit den Kostentragern direkt abzurechnen
wenn man diese Verschlisselungssoftware einsetzt. Es gibt KEINE Alternative zu
DAKOTA.LE

ANMERKUNG:

Wir von mmOrthosoft® haben in diesem Fall keinen Einfluss auf Kostenstruktur und
Leistungsumfang dieser Fremdsoftware. Die Software muss wie angeboten vergutet und
eingesetzt werden.

Das ITSG TrustCenter stellt die Identitét des Teilnehmers fest und I&sst ihn zum
Datenaustauschverfahren zu. D.h. der Abrechnungsschlissel wird personenbezogen
ausgestellt. Diese Authentizitat wird anhand der beim Antrag beigefugten Unterlagen
Uberprift. Folgende Unterlagen mussen zur Antragstellung gesandt werden:

Ausgefullter und unterschriebener Antrag (2 Seiten)

Kopie des IK-Nummerbescheides der Vergabestelle

Kopie eines personlichen Dokumentes, das den Ansprechpartner ausweist
Elektronischer Zertifizierungsantrag

Die Uberpriifung der Unterlagen erfolgt auf Vollstandigkeit und Unterschrift, die des
offentlichen Schlussels auf Eindeutigkeit.

Nach der Uberpriifung wird der éffentliche Schliissel zertifiziert und in das
Schlusselverzeichnis aufgenommen.

Das TrustCenter verteilt an alle teilnehmenden Kostentrager den offentlichen
SchlUssel des sonstigen Leistungserbringers und sendet dem Antragsteller die
offentlichen Schlussel der Kostentrager zu. AulRerdem erhalt der Antragsteller eine
Zertifizierungsantwort.

Das TrustCenter fuhrt auch eine Sperrliste, wenn Schlussel abgelaufen oder gesperrt
werden mussen.

3.7 Antragsverfahren

Der Ablauf des Antragverfahrens ist wie folgt:

Im ersten Schritt wird nach der Installation der DAKOTA Software das Antragsformular

am Bildschirm ausgefullt. Danach wird per Zufallsgenerator der SchlUssel erstellt. Das

Antragsformular und der per Zufallsgenerator erzeugte Schlissel werden online an das
Trust Center Ubermittelt.

Im zweiten Schritt muss das erstellte Antragsformular dann lokal auf Papier nochmal
ausgedruckt, unterschrieben und zusammen mit einem Identifikationsnachweis des
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Antragstellers und einer Kopie des IK Nummer Vergabebescheides an die
angegebene Faxnummer der ITSG nachgesendet werden.

HINWEIS:
Nur wenn beides, also der elektronische Antrag und der unterschriebene
Papierantrag bei der ITSG vorliegen wird ein Zertifikat innerhalb von maximal 8

Tagen, ausgestelit.
B / Trust Center
£ Identifikation

offentliches
Schliisselverzeichnis

Zertifikat und
offentliche Schliissel

erzeugter Schliissel

w.m zur Zertifizierung

Leistungserbringer

3.8 Laufzeit der Schliissel Zertifikate

Wie bereits beschrieben, wird der Klartext anhand der Verschlisselung in einem
aufwandigen mathematischen Verfahren unkenntlich gemacht. Es gibt Personen, die
versuchen, jedes Sicherheitskonzept zu knacken. Das bedeutet, die absolute,
dauerhafte Sicherheit gibt es nicht. Es ist nur eine Frage der Zeit, bis die
Verschlusselung geknackt werden kann.

Bei dem asymmetrischen System der Verschlusselung bendtigt man zum hacken des
Schlissels bei modernster Technik ca. 10 Jahre. Aus diesem Grund sind die
Zertifikate und somit die SchlUssel zeitlich begrenzt.

Bei den Laufzeiten hat man hierbei eine Zertifizierungshierachie fur das
Gesundheitswesen aufgebaut. So missen die Zertifizierungsstellen selbst alle funf
Jahre einen neuen SchlUssel erstellen, die Leistungserbringer alle drei Jahre und die
Datenannahmestellen der Kostentrager sogar jedes Jahr einen neuen Schlussel
zertifizieren lassen.
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Zertifizierungshierarchie im Gesundheitswesen

Policy Certification Authority (PCA)

+  Datentibermittlung im Gesundheits-
PCA @ und Sozialwesen

*  Giiltigkeit PCA-Zertifikat: 7 Jahr

Zertifizierungsstellen (CA‘s)
+  ITSG TrustCenter fiir den Datenaustausch mit
Leistungserbringern
CA 20 0@ @ +  ITSG TrustCenter fiir das Arbeitgeberverfahren
*  DKTIG, BfA und VDR Trust Center
*  Giiltigkeit CA - Zertifikat: 5 Jahre

Teilnehmer, Nutzer (TN)

Krankenkassen (1 Jahr)

Arztliche und zahniirztliche Vereinigungen (1 Jahr)
Abrechnungszentren (1 Jahr)

Krankenhéuser (1 Jahr)

Datenannahmestellen (1 Jahr)

cinzelabgebende Leistungserbringer (3 Jahre)
cinzelabgebende Arbeitgeber (3 Jahre)

Gilltigkeit TN - Zertifikat: 1 bzw. 3 Jahre

TN @ seceeeR

HINWEIS:
Die Laufzeit der Schliissel fiir Sonstige Leistungserbringer betragt bis Dato:

3 Jahre
Vorschlag:

Setzen Sie sich das Ablaufdatum lhres Schllssels nach dem Einlesen auf Wiedervorlage ca. 2-3
Wochen vor dem eigentlichen Ablauf.
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Far die Einrichtung und Installation der DAKOTA Verschlusselung-Software sollten
Sie vorab folgende Voraussetzungen schaffen:

[ 1 Windows Administratordaten und Passwort bereithalten
Wird nur einmalig fur die Installation der DAKOTA Software bendtigt.
Fragen Sie Ihren Hardwarepartner

[ 1 E-Mail Konto Zugangsdaten und Passworter bereithalten

Die Abwicklung der elektronischen Abrechnung lauft Gber das E-Mail Verfahren. Dafir
ist eine gultige E-Mail Adresse notwendig. Sollten Sie nicht Uber ein eigenes E-Mail
Konto z.B. Uber Ihre Homepage verfiigen, kdnnen Sie jederzeit, auch nur fir diesen

Zweck, ein sogenanntes ,freemail® Konto bei einem offentlichen Anbieter wie:

gmx.de web.de google.de t-online.de u.v.m.

4.1 E-Mail Verfahren

Der Gesetzgeber verankerte im Gesundheitsstrukturgesetz von 1992, dass fur die
Abrechnung zwischen den Leistungserbringer und Kostentragern Kosten sparende
und moderne Technologien genutzt werden missen.

Die ITSG als Dachverband der Kostentrager versucht dies auch konsequent
umzusetzen. Sie stellt die Anforderungen fur die Kostentragerorganisationen und
Softwareanbieter und schafft damit die Grundlagen fur den Datentrageraustausch.

Eine Voraussetzung fur den Datenaustausch nach § 302 ist die Verschlisselung und
Versendung der Dateien per E-Mail.
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Im Prozess des Datentrageraustausches der Abrechnungsdaten werden die
Abrechnungsdaten wie bisher erfasst. Schon wahrend der Erfassung der Daten
werden prufbare Datenfelder Uberpruft.
Bei der Dateierstellung der Abrechnungsdaten werden die Daten nochmals auf
Vollstandigkeit der Mussfelder Uberpruft. Anschlie®end werden die Daten mit dem
Verschlisselungsmodul verschlusselt und per E-Mail an einen Internetprovider

Ubergeben.

Die E-Mail besteht aus der verschlusselten Nutzdatei und dem Auftragssatz.
Uber den Internetprovider empfangt die Datenannahmestelle des Kostentragers die
E-Mail und reicht dies an die entsprechende Stelle weiter.

Gesamtablauf
Prifun Ver- Broweer
9 || —-+| und
Daten schliisselung
Email

TN

Eache einfache
Formular-

anwendung
erfassung

Email

<o -
| Internet-
Provider
1

Nutzdaten

Internet E -

Auftragssatz
v
Pt e
Internet-
Provider

v

http/Email
Applikation _"

Die E-Mail bestehend aus Auftragsdatei und verschlusselten Daten und wird Uber
das Internet an die Annahmestelle des Kostentragers gesandt.
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Betrachten wir noch einmal den technischen Ablauf:

Technischer Ablauf

Datenabgabe Datenannahme Kostentrager

B
Q ¥

Verschliisselung Entschliisselung
Riickweisung
fehlerhafter

Konvertierung Datenanlieferung

Ziel- : A
Format ' = Konvertierung 1
T L Inhouse - I
Format 1
Abrechnungs- 1
verfahren :
. 1
Technische
TP ke P: Zahlbarmachung
1
Leistungs- I i l
erbringer + | / e
1 o

Weiterleitung der
Daten an KK-RZ

¥

Fachverfahren

Die Daten des Leistungserbringers werden verschlusselt und versendet.

Nach der Datenannahme werden die Daten von der Annahmestelle des
Kostentragers entschlisselt und auf das Format der jeweiligen Anwendung
konvertiert. Danach findet die technische Prifung statt, z.B. ob die Daten gelesen
werden konnen, die Feldlange korrekt ist etc.

Sollten Fehler vorliegen, wird der Absender dartber per E-Mail informiert. Andernfalls
werden die Daten an die entsprechenden Krankenkassenrechenzentren und
Fachabteilungen weitergeleitet. Sollten hier Unstimmigkeiten vorliegen, wird der
Absender ebenfalls per E-Mail darlber informiert.

Fur die Ubertragung der E-Mail wird ein Internetzugang vorausgesetzt. Die
Versendung erfolgt mit Outlook Express®. Sollten andere E-Mail-Programme
eingesetzt werden, mussen diese einen direkten Zugriff auf den SMTP-Server
haben.

Aufgrund der daraus resultierenden Varianten an Problemen kénnen wir nur Outlook
Express® unterstltzen.

Eine weitere Variante ist die Versendung direkt aus dem § 302-Modul. Voraussetzung

ist hier, dass bereits eine Internetverbindung besteht, da sich das Modul nicht selbst
einwahlen kann.

Seminar_§302_Inbetriebnahme_19 Seite 18 von 36

25.03.2014



" \y Outlook Express

@’?‘éﬁ Emailprogramm

PPP

Link

Zum
Provider

| sue /

PQOP3

-83

E,__H

In et

.
-

=» Ubertragen einer Email mit 2 Anhingen
(Auftragssatz und Nutzdaten)

Fax: 06227-8383-99

g = SRS

-..Eiiw--
Aufbau eines E-Mail
FROM Absender BN- oder IK-Nummer des Absenders zwingend
Absender E-Mailadresse des Absenders zwingend
E-Mailadresse
10 Empfanger Name der Annahmestelle zwingend
Empfanger E-Mailadresse der Annahmestelle zwingend
E-Mailadresse
SUBJECT Betreff IK-Nummer des Absenders zwingend
MESSAGE Nachrichteninhalt |Dateiname Auftragssatz, Lange in Byte,| optional
BODY Datum und Uhrzeit der Erstellung
<CR LF=
Dateiname Nutzdaten, Lange in Byte,
Datum und Uhrzeit der Erstellung
<CR LF=
Absenderinformationen
ATTATCHMENT |Anhang 1 Datei mit dem Auftragssatz zwingend
Anhang 2 Datei mit den Nutzdaten zwingend
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Die E-Mail-Adressen der Annahmestellen sind im Verschlisselungsmodul hinterlegt.
Das bedeutet, mit der Versendung der verschlusselten Daten wird die entsprechende
E-Mail-Adresse automatisch angewabhit.

E-Mailadressen der Kassenarten

Diverse Servicecenter fiir
Krankenkassen

*Medent
‘DZK
=\ -DDG

i

d a(f_ﬁ,( 2 ackide

lcr'a‘bkk—b\-de davOl I'?E,\400L1Cb]‘\dc

[—io |

=» Ubertragen einer Email mit 2 Anhingen
(Auftragssatz und Nutzdaten)

4.2 E-Mail Provider

Die Ubertragung der E-Mails erfolgt tiber einen E-Mail Provider.
Als Provider kdnnen nur diejenigen benutzt werden welche mit einem SMPT-Server
und POP3-Server arbeiten.

Provider mit einer geschlossenen E-Mail-Anwendung kdnnen nicht benutzt werden.
Dies ist z.B. bei AOL der Fall.

Sollten Sie keine Mailadresse besitzen oder diese Mails ganz getrennt von lhren
Geschaftsmails abwickeln wollen empfehlen wir einfach eine Free Mail Adresse
anzulegen. z.B. unter:

www.gmx.de _
www.google.de
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383-83 Fax: 06227-8383-99

4.3 Einrichten eines separaten E-Mail Kontos

Viele Benutzer richten sich nur fur den Datenaustausch ein separates E-Mail Konto
bei einem offentlichen Provider wie GMX.DE, GOOGLE.COM, WEB.DE usw. ein.

Die Zugangsdaten fur dieses E-Mail Konto kdnnen dann ganz einfach in der
DAKOTA Software fur den Datenaustausch eingetragen und benutzt werden

Rufen Sie dazu einfach die Homepage eines Providers auf. In der Regel gibt es
einen Link wie z.B. ,Kostenlos anmelden®. Folgen Sie einfach diesem Link und
vergeben dabei eine E-Mailadresse und ein Kennwort.

Diese Mailadresse und das vergebene Kennwort kann dan zu einem spateren
Zeitpunkt bei der Installation der DAKOTA Software verwendet werden.
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Das Verschlisselungsmodul ist ein Fremdprodukt und wird in mmOrthosoft®
integriert. Dies hat fur den Anwender den Vorteil, dass er sich nicht um
Datenkopieren und manueller Verschlisselung kimmern muss. Dies ist gerade flr
den nicht versierten Anwender von groRer Bedeutung. Auflerdem konnen die
Vorgange direkt unserem Produkt protokolliert werden.

Das Verschlusselungsmodul DAKOTA wird in der Mailbox zur Verfiigung gestellt.
Zum Downloaden wird ein entsprechendes Passwort bendtigt, das sich taglich
andert. Aus diesem Grund muss hierzu das Tagespasswort beantragt werden.

Unter:

Extras - Systemeinstellungen -§302/§300- Setup Verschliisselungssystem

gibt es die Moglichkeit, den Passwortantrag auszudrucken oder direkt zu faxen.

t" ) Pazswoartanforderung fir 302-%erschllisselung
-

Enfragsformuiar | Pasawort

[ Passwortanforderung
Rl 1 vonl P

Passwortanforderung fiir 302 - Verschliisselung

Wir wollen das mmOrthosoft ® Werschlisselungsmodul installieren und bendtigen hierfur das
heutige Tagespasswort

Wir bestéatigen hiermit, daB
1. der Rechner, auf dem das Madul installiert wird, Windows 2000 ader Windows XP als
Betriebssystem einsetzt,
2. auf diesem Rechner der Microsoft Internet Explarer Version 5.01 oder aktueller
installiert ist,
3. auf diesem Rechner freier Plattenplatz von mindestens 100 MB vorhanden ist,

4. digser Rechner Ober einen konfigurierten Internet- und Emailzugang werfigt.
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Sie erhalten dann umgehend das Passwort, das lhnen zum Downloaden des
Verschlisselungsmoduls und zum Einrichten dient. Diese Passworte sind nur
tageweise gultig. Die Mailbox wird gestartet in mmOrthosoft® unter:

EXTRAS > Mailbox
Nach dem Aufruf finden Sie die DAKOTA Verschlusselungssoftware unter:
- 302-Verschlusselung.

Hier ist das Verschllsselungsmodul hinterlegt und kann nach Eingabe des
Passwortes heruntergeladen werden.

Markieren Sie die Software durch setzten eines Hakens bei:
(x) mmcrypt...(Immer die hochste Version auswahlen)

Und klicken anschlieRend auf

<DOWNLOAD>

Hinweis:
Das laden kann je nach Geschwindigkeit einige Zeit in Anspruch nehmen
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6.1 DAKOTA SETUP starten

Nach dem Downloaden gehen Sie an die Arbeitsstation, die fur die Verschlisselung
bestimmt ist, Melden sich wie folgt an:

-Im Windows als Administrator (Volle Rechte auf dem Windows PC)
-Im mmOrthosoft mit ,,Master”“ (Volle Rechte in mmOrthosoft)

In MmmMOrthosoft® rufen Sie das DAKOTA SETUP auf unter:

Extras >Systemeinstellungen>Firma >DIA §302/§300> DAKOTA.LE>
Setup Verschliisselungssystem

Zum Einrichten wird das Tagespasswort bendétigt, das Sie mit entsprechendem
Formular bereits beantragt und erhalten haben.

Sollte die Einrichtung an einem anderen Tag als der Download erfolgen, wird ein
neues Tagespasswort bendtigt. Dieses konnen Sie mit der Programmfunktion
Antragsformular beantragen.

9P Pazswartanforderung flr 302-Yerschllizzelung
. )

{ Antragsformuiar | Passwort ]

Nach Eintragung des Tagespasswortes beginnt die Entpackung und Installation von
DAKOTA

Installations-Passwork!

Pazswort I m

Ok ] Abbruch 1

HINWEIS:
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Die Installation kann je nach Version und Computerausstattung mehrere Minuten Zeit in

Anspruch nehmen wo auf dem Bildschirm nichts passiert. Bitte haben Sie etwas Geduld.

6.2 Registrierung

Ist das Setup durchgelaufen werden sie direkt aufgefordert sich zu registrieren
Fullen Sie die Daten wie am Bildschirm gefordert korrekt aus.

Registrierung
Geben Sie Ihre Daten fiir die Registrierung an! Die mit * gekennzeichneten Felder miissen erfasst werden.
Achten Sie darauf, keine Sonderzeichen oder Umlaute (z.8. &, + 0,4 tc.) zu verwenden!
Beachten Sie: Das Institutionskennzeichen ist nach der Speicherung der unten angegebenen Daten nicht mehr anderbar
und wird fur den nachfolgenden ungsantrag verwendet!
Institutionskennzeichen: “—‘
Name der Firma ™
StraBe ™
Hausnummer ™
Land/PLZ": D
ort*:
Telefon *:
Telefax
Angede *: v
Vorname "
Naghname "
E-Mail-Adresse ™
e Abbrechen

6.2.1 Sicherung importieren

Sollte eine Sicherung einer aktuellen DAKOTA Version vorhanden sein kann diese importiert

werden Uber:
<Sicherung importieren>

6.3 Dakota Assistent

Nachdem Sie sich registriert haben wird der DAKOTA ASSISTENT gestartet der Sie durch die

Installation fuhrt. FUr einen NEUEN Zertifizierungsantrag klicken Sie auf
<WEITER>
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Zertifizierungsantrag (Neuantrag) erstellen

In den folgenden Schritten werden Sie mit dakota.le ein Zertifikat beantragen. Dieses Zertifikat dient zur Sicherung lhrer
Daten bei der D:

Beachten Sie. dass dieses Zertifilcat eine kostenpflichtige Leistung ist und jeder Antrag berechnet wird .

Sie konnen die AGBs zu diesem Vertrag und den aktuellen Zertifikatspreis stets hier einsehen,

Zum Zuweck der dber die h von verkauften Lizenzen des i bzw.
Institutionskennzeichen, Firmenname, Pestleitzahl, Ort und Datum d den jeweiligen

weitergegeben werden!

Wahlen Sie "Weiter”, um den Antrag zu beginnen oder "Sic importieren’, um eine Sicherung

6.3.1 Sicherung importieren

Sollte eine Sicherung einer aktuellen DAKOTA Version vorhanden sein kann auch an dieser
Stelle diese importiert werden Uber:
<Sicherung importieren>

6.4 Versandart )
In der ersten Maske wird das Ubertragungsverfahren festgelegt.

Einstellen der Versandart

Geben Sie an, wie dakota.le verschlisselte Daten versenden soll.
(® dakota E-Mail empfohlen)
Die verschlusselten Dateien werden ohne Verwendung eines E-Mail-Programms direkt iber das Internet versandt. dakota.le benstigt

hierzu weitere Angaben zu lhrem Postfach.

() E-Mail Standardprogramm

n in einem einstellbaren Verzeichnis abgelegt und kénn,
ann verwenden, falls Sie die Daten ber die beiden ander

| Abbrechen | Zunuck |

[x] dakota E-Mail (Empfohlen)

Direktlibertragungsverfahren. Dieses Verfahren wird empfohlen und auch in den meisten Fallen
benutzt. Wahlen Sie im nachsten Schritt Inren Mailprovider aus und geben die Zugangsdaten
direkt ein. Bei dieser Einstellung wird Outlook zum Versenden nicht bendtigt, da DAKOTA die
Daten sozusagen direkt bei Ihrem Provider ablegt. Die genauen Zugangsdaten erhalten Sie von
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lhrem Provider direkt. Nach Eingabe Zugangsdaten wird eine Testverbindung aufgebaut um
sicher zu stellen, dass das Ubertragen der Daten gewahrleistet ist.

[ ] E-Mail Standardprogramm

Wollen Sie die Daten nicht direkt versenden sondern uber ein ,lokales* MAIL Programm
versenden, wahlen Sie hier Ihr E-Mail Standardprogramm, meist Outlook oder Outlook Express.

Bei diesem Verfahren missen die Zugangsdaten in dem jeweiligen Mailprogramm hinterlegt
werden, damit dieses lhre E-Mails abrufen und versenden kann.

[ ] Verzeichnisausgabe

Diese Variante gibt die Daten einfach in ein Verzeichnis aus.
Sie ist fur die Benutzung von mmOrthosoft® irrelevant und wird nie verwendet.

Mit WEITER kommen Sie zum nachsten Schritt

6.5 E-Mail Provider Zugangsdaten hinterlegen

In der nachsten Maske werden die Zugangsdaten zu lhrem E-Mail Provider hinterlegt.
Wabhlen Sie bei PROVIDER einen vordefinierten Zugang aus werden alle

Grundeinstellungen vorbelegt und Sie mussen nur noch lhre E-Mail Adresse und das
entsprechende Passwort hinterlegen.

Konfigurationsassistent von dakota.le 6.0 Build 9 ; x|
Einstellungen fur dakota E-Mail
Geben Sie die E-4Mai-Einstellungen fir Thr Konto an.
Provider: X3 =l
Pastausgangsserver (SMTP):  [mail.gmx.net
E-Mail-Adresse: Isamtaetshausmustermann@gmx‘dd
¥ Der Postausgangsserver (SMTP) erfordert eine Authentifizierung
Benutzername ;M Kunden ummer oder E-Mail Adresse
Kennwort: IGMxPasswwrt
™ Anmeldung mithilfe der gesicherten Kennwartauthentifizierung (SPA) erforderlich
Erweiterte Einstelungen
Anschiussnummer (Port) des E
Postausgangsservers (SMTP): |22 Standard verwenden
Falgenden ver ] =
Verbindungstyp vernenden: [KENen Z] _ proxy einstellen
oo

Nach Eingabe der Zugangsdaten wird ein Test durchgefuhrt ob die Daten gultig sind.

6.6 Zertifizierungsantrag ausfillen

Fur den Zertifizierungsantrag geben Sie hier lhre IK Nummer und Daten wie gefordert ein.
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ssistent von dakota.le 6.0 Build 9 i x|

Firmendaten
Geben Sie lhre Fimendaten an! Die mit ~ gekennzeichneten Felder mussen erfasst werden.

Achten Sie darauf, keine Sonderzeichen oder Umlaute (z.B. &, + 0 3 etc) zu verwenden!

Insttutionskernzsichen* ||
Mame der Fima [
Stralle ™ |
Hausnummer * |

Land/PLZ": [
on |
Telfon * |
Telefax |

Mit WEITER kommen Sie zum nachsten Schritt
6.7 Ansprechpartner

Da der Schlussel personenbezogen ausgestellt wird ist die Auswahl des
Ansprechpartners von einiger Bedeutung. Es sollte auf alle Falle eine integere
Person sein die langfristig im Unternehmen beschaftig ist. Von diesem
Ansprechpartner muss auch eine Kopie des Personalausweises oder dem
FUhrerschein als Anlage mit dem Antrag mitgeschickt werden.

Mit WEITER kommen Sie zum nachsten Schritt

Es werden noch Passworter und Zugangscodes abgefragt welche sehr kurz und
allgemeingultig gehalten werden kdnnen.

Mit WEITER kommen Sie zum nachsten Schritt

Es erscheint eine Zusammenfassung der eingegebenen Daten zum Uberpriifen und
ausdrucken.

Dieser Ausdruck ist NUR flr lhre Ablage!

Das ist noch NICHT der Zertifizierungsantrag!

6.8 Antrag elektronisch versenden

An dieser Stelle wird per Zufallsgenerator ein Schlissel generiert.

Nach dem Erzeugen des Schlissels wird dieser automatisch zusammen mit dem
Zertifizierungsantrag mit allen wesentlichen Angaben an das Trust Center per Mail
bzw. wenn eine Internetverbindung besteht direkt per FTP versendet.

Erst wenn beide Antrage, also der elektronisch versendete und der Papierantrag mit
Unterschrift bei der ITSG vorliegen wird ein Zertifikat ausgestellt.

Mit WEITER kommen Sie zum nachsten Schritt
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6.9 Antrag ausdrucken unterschreiben und faxen

Nun werden Sie aufgefordert, den Antrag in Papierform auszudrucken zum
Unterschreiben. Flllen Sie die Felder zur Branchensoftware manuell aus.

Lassen Sie den Antrag vom Antragsteller unterschreiben und faxen ihn komplett

zusammen mit den Anlagen:

» Kopie Reisepass oder Fuhrerschein des Ansprechpartners und
= Kopie IK Nummer Vergabebescheides

An die auf dem Antrag genannte Faxnummer.

Erst wenn die Datei per E-Mail und der schriftliche Antrag zusammen dort sind, wird
der Vorgang bearbeitet. Die Bearbeitung dauert It. ITSG maximal 8 Werktage.

ITSG Infarmationstechnische Servicastelle der
Gesetzlichen Krankenversicherung GmbH ITS G

Zertifizierungsantrag
Ich/Wir bitten(n) um Erteilung eines Zertifikates fiir den hinellen D: 1

ITSG Informationstechinische Servicestalloder o
Gesetzlichen Krankenversicherung GmbH iise

IK: 123456789

5. Kundenkennwort

Um perstnliche Auskiinfte am Telsfon zu erhalten, muss der Kunde sein Kennwort nennen. Wahlan Sis als
‘ain baliebiges Wort bis 2u 12 Zeichen.

[ [1]z2[3]a]s]6[7[8]0] ot [a
HashCode: 0D 1B 07 52 5D OE 2F 15 49 89 BF 8D 99 8A E4 2E

1. Antragsteller

Sanit ae tshaus M ue ller 06227-838300

Name des Antragstellers* (Firma / Institution) Telefon-Nr.
Frank Menger 06227-838399
verantwortlicher Ansprechpartner Telefax-Nr.

hotline @mmorthasof .k

Daimlerstrasse 42

Stralie E-Mail-Adresse
69190 Walldorf N :
PLZ o ’Z! an diese E-Mail-Adr

Achtung bitte beachten:

Dis Angaben in den mit * gekennzeichneten Feldem dienen der sindewt ifizierung des und
missen mit lhren Angaben aus der Datei *.crq Aus i Grinden Sie bitte bei der
elektronischen Eingabe keine Umlaute (3, i etc.) oder Sonderzeichen (3, +, & Semikalon, Unterstrich, Komma, \,
Anfiihrungszeichen, § efc.). Das Trust Center kann nur folgende Sonderzeichen maschinell verarbeiten: Leerschrit, /,
Minus, Punkk und ). (siehe: Ausfillhille zum Zertifizierungsantrag )

2. Identifikation des ver i 1 Angpl partners

Zur Feststellung der idenfitat des i tners ist es eine Kopie des
. oder  Fil i les izufiy Im

Leist. ist es fig, dis Kopie des ides fiir IK-N der

Sammei- und Verteilt
Dokument beizufiigen.

stelle IK (SV1) der (1K) oder ein

3. Angaben zur eingesetzten Software (freiwﬂll e Angabe)

arbeiten Sie michael martin Gm‘JHf(D Kb
mmOr*hOSOf k

Mit welchem

Welche Fachanwendung setzen Sle ein?
Lizenznummer: 00004711

4. Schliisselgenerierung

Meine/Unsere Software zur Schilisselgenerierung hat sine Datei erstellt, in der alle wesentlichen Angaben des vom
Trust Center spéter zu erstellenden Zentifikates bereits enthalten sind (Format: 12312312.crq). Die Datei wurde/wird
dbermittelt

per E-Mail, {ITSG-CRQ@ATOSORIGIN.COM)

1 Das Institutionskennzeichen (IK-Nummer) erhalten Sie von der SVI Arbeitsgemeinschaft Institutionskennzeichen auf Anfrage erteilt

ShARn

Das ist

6. Sperrung
Bltte ankreuzen, wenn die telefonische Spemung des Zerlifikatas wegen moglicher Elbedirttigheit auch durch Personen
erfoigen soll, die das Kundenkenmwort nicht kennen.

] Ewe Sparrung das Zertificates per Telefon soll auch ohne Angsbe eines Kundenkennwories maglich sein.
7. Rechnungsanschrift

Nur auszuflillen falls von o.g. Anschrift abweiehend, Der Rechnungsempfanger ist zum Empfang von an die Kunden
gerichtaten Mitteilungsn bevollméchtigt,

Name/Firma
Strafie oder Pastfach
PLZ ot

8, Zahlungsweise

Das Entgelt fiir die Zemﬁzlarullg enlnahmen Sie bitfe der akiuellen Praisliste des [TSG Trust Canters (www.itsg de).
Sefern nicht gesondsrt in Rechnung gestellt.

9. Bamerkungen / Besonderhsiten

10. 4 ift des flichen Ansprechpartners
loh bestitige diesen Auftrag gemaR den {ABE) des
ITSG Trust Centers, Stand 01 08.2005. lch bsshmge ingbesendere, dass ich
= de it der Verffant des in i i

die Verantwortung fUr den Schutz meinas privaten vor durch Unbefugte

bei Preisgaba nder Vardacht der Prelsgabe von Passwort oder PIN diese unverziigtich dndem werde und

=
= Passworier und PINs zum Sehutz des privaten Schiiissels gehsimhalte,
o

= lich die $pemung des Zertiflkates durch das

bel meines privatsn
ITSG Trust Centar veranlassen werde.

22.05.2007 13:46:46

Datum Unlerschetft

Bitts s8ncan Sia den 2-seitigen Zertifizlerungeantrag und die Kapien fiir die dentititsTeststellung per Post oder Fax an:
- per Postan [TSG Trust Gentar, Postfach 12 30, D49702 Meppen

- par Fax an ITSG Trust Center, +43 5931 348 840

Anlagen:

= Kople(n) fir die laentititsfeststellung.

= L i Austruck des

= Ggf. Valimacht des fir dsn

ACHTUNG: Bitte fiillen Sie noch MANUELL folgende Felder des ausgedruckten Antrages:
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Mit welchem Softwarehaus arbeiten Sie zusammen?
Michael Martin GmbH & Co.KG

Welche Fachanwendungen setzen Sie ein?
mmOrthosoft®

6.10 Sichern des Schliissels
Fuhren Sie wie gefordert eine Sicherung des Antrags und des Schlussels durch.
Am Besten auf dem Netzlaufwerk wo abends auch eine Datensicherung durchgefuhrt wird.

Wir empfehlen unterhalb des \ORTHO Verzeichnisses. Z.B.:
o:\ortho\dakotabackup

Falls zwischen Antragerstellung und einlesen des Zertifikats Probleme mit der
Hardware auftauchen sollten, ist es sinnvoll, den Schlissel unabhangig zu sichern.

Folgen Sie den restlichen Anweisungen und verlassen danach das Programm
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7 Einlesen des zertifizierten Schlussels

Wenn der Antrag erfolgreich bearbeitet wurde; erhalten Sie von der ITSG innerhalb
weniger Tage (maximal 7 Tage) eine Antwortmail mit zwei Dateianhangen.

ACHTUNG: bitte versuchen Sie NICHT diese Dateianhange zu 6ffnen!
Laden Sie die Dateianhange dieser Mail in ein beliebiges Verzeichnis herunter.
Zum Einlesen des Schlussels starten Sie Dakota unter:

EXTRAS >SYSTEMEINSTELLUNGEN >FIRMA >DTA§302/300>Dakota.le>
> Verschliisselungsassistent

Es meldet sich der Konfigurationsassistent an der Stelle an der Sie ihn das letzte Mal
verlassen haben.

Sie haben nun zwei Mdglichkeiten das Zertifikat einzulesen
* Direkt Uber das Internet Uber die Antragsnummer
* Einlesen der E-Mail Anhange

Die schnellste Variante ist die Eingabe der Auftragsnummer und der Klick auf den
Button ABHOHOLEN. So wird der Schlissel direkt Uber das Internet eingelesen.

Die Zweite Variante ist Einlesen der E-Mail Anhange

Klicken Sie auf DURCHSUCHEN und gehen auf das Verzeichnis indem Sie die E-
Mail Anhange gespeichert haben und klicken auf EINLESEN

ACHTUNG: Mit der Antwort-E-Mail erhalten Sie auch eine Auftragsnummer uber
die Sie die Zertifikate direkt Uber das Internet abholen und einlesen konnen.

Mit OK und WEITER kommen Sie zum nachsten Schritt

Als zweites wird der Annahme-Key eingelesen. Klicken Sie nochmals auf
DURCHSUCHEN und gehen auf das Verzeichnis; in das Sie die E-Mail Anhange
gespeichert haben.

W hlen Sie die Datei mit der Endung ..... KEY aus
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Mit OK und WEITER kommen Sie zum nachsten Schritt

HINWEIS:

SICHERN Sie den Schliussel auf ein Laufwerk, was auch in der Datensicherung
beriicksichtigt wird!

Die Verschllsselungssoftware ist nun Schlusselfertig und kann eingesetzt werden

Mit Beenden kénnen Sie das Programm verlassen.

Information !

\ir) 302-Verschliusselung wurde erfolgreich installiert !
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Ist ein neuer Schlussel zu beantragen, ein neuer Annahme-Key einzulesen, die Stammdaten
der Abrechnungsstellen einzulesen oder wegen eines technischen Defektes der
Verschlusselungsserver neu aus einer Sicherung zu installieren, kann dies alles Uber den
DAKOTA Assistenten ausgeftihrt werden unter:

EXTRAS - Systemeinst.- FIRMA - DTA§302/§300 — Dakota.le >Verschlisselungsassistent

8.1 Mail als BCC senden

In der DAKOTA Software konnen Sie Einstellen, dass sie eine Blindkopie der
versendeten Daten automatisch an Ihre eigene Mailadresse gesendet wird unter:

DAKOTA->Konfiguration->Verschlisselung

[x] Einstellungen fur E-Mail Blindkopien

Mit setzten des Hakens konnen eine, oder mehrere Mailadressen mit ,.;“ (Semikolon
getrennt) eingegeben werden an welche eine Kopie der versendeten Daten geschickt
werden soll.

8.2 Ablaufdatum als Wiedervorlage setzen

In der Dakota Software finden Sie unter:

EXTRAS - Schliusselverwaltung

das Ablaufdatum des derzeitigen Schllssels

Damit Sie einen Hinweis erhalten wann das Zertifikat lhres Schllssels ablauft setzten
Sie dieses Datum in mmOrthosoft® auf Wiedervorlage. Legen Sie hierfur die Adresse
der ITSG im Ordner Vertriebsadressen an klicken dann auf:

Kalendersymbol -Wiedervorlage

Setzen Sie die Wiedervorlage ca. 2 Wochen VOR dem eigentlichen Ablaufdatum.
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WICHTIGER HINWEIS:

Bedenken Sie, dass Sie ab dem Moment des versenden des neuen Antrags bis zum
erneuten Einlesen des Zertifikats KEINEN gultigen Schlissel besitzen und keine
Abrechnung versenden konnen. Daher ist es Empfehlenswert, die letzte

Abrechnung noch durchzufuhren und direkt danach einen neuen Antrag zu stellen.
8.3 Annahmestellen (Physikalische IK)

Es gibt nur etwas mehr als eine Handvoll Annahmestellen zu denen 302
Abrechnungsdaten hingeschickt werden konnen. Die Annahmestellen werden in
mmOrthosoft® in Form der Physikalischen IK Nummer hinterlegt. Zur Erleichterung
bzw. zur Kontrolle der Eingabe der physikalischen IK in den mmOrthosoft®
Krankenkassen kann man diese in der Dakota Software einsehen unter:

DAKOTA - STAMMDATEN - Annahmestellen anzeigen

8.4 Stammdaten aktualisieren

Die Dakota Stammdaten sollten in regelmaRigen Abstanden aktualisiert werden unter:
DAKOTA - STAMMDATEN - Stammdaten aktualisieren

Es wird empfhohlen nach dem aktualisieren eine Sicherung durchzuflihren

DAKOTA - Zertifikate — Sicherung erstellen
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9 DAKOTA Schlusselzertifikat verlangern

Wie schon erwahnt ist es sinnvoll, das Ablaufdatum des Zertifikats im mmOrthosoft®
auf Wiedervorlage zu setzten, damit man rechtzeitig vor dem Ablauf die
Verlangerung beantragen kann.

Berucksichtigen Sie, dass Sie zwischen der Neubeantragung und dem Einlesen des
Schlissels (ca. 4-8 Tage) KEINE Daten an die Kassen versenden kénnen. Planen
Sie daher eine Neubeantragung immer unmittelbar NACH der letzten
Monatsabrechnung ein.

Ihre Stammdaten fir den Zertifizierungsantrag und Ihr Schllissel werden erstmalig
bei der ERST-Inbetriebnahme vor der Schlisselgenerierung von Ihnen erfasst. Die
eigenen Stammdaten werden zum Einen flr die Generierung des Schliissels und fur
die Zertifizierung bendtigt. Zum Anderen werden hier Stammdaten flr die
Verarbeitung und die Kommunikation/Versandart festgelegt.

Sofern Sie bereits ein Zertifikat besitzen, prifen Sie bitte, ob einer der nachfolgenden
Punkte zutrifft, bevor Sie einen neuen Schllssel generieren.

- Ist Ihr Schlissel defekt und von Ihnen nicht rekonstruierbar?
- Lauft Ihr Zertifikat in Kiirze aus und Sie mochten Ihr Zertifikat beim Trust Center
verlangern?

Gehen Sie wie folgt vor:

Starten Sie DAKOTA aus mmOrthosoft® tber

EXTAS - Systemeinst - Firma - DTA§302/§300 - Daktota.le -Verschliisselungsassistent
Ist Ihr Schlussel schon abgelaufen werden Sie direkt gefragt ob Sie einen neuen beantragen
mdchten. Folgen Sie den Anweisungen am Bildschirm. Die Vorgehensweise ist die gleiche wie
im Kapitel

DAKOTA Konfigurieren beschrieben

nur das die Antragsdaten in der Regel schon ausgefullt sind und nur noch auf Korrekktheit
Uberprift werden mussen.

Manuell starten Sie die Beantragung eines neuen Zertifikats in der DAKOTA Software Uber:

DAKOTA > Zertifikate > Neues Zertifikat beantragen
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Bei der Installation bzw. Verlangerung des DAKOTA SchlUssels wird als letzter
Schritt immer eine SICHERUNG des aktuellen Schlussels durchgefuhrt. Die
Sicherung sollte auf einem Netzlaufwerk, am besten in das mmOrthosoft®
Verzeichnis, abgelegt werden, damit der Schlissel in die Tagessicherung des
Systems einflief3t.

Durch defekte Hardware, Standortwechsel, installieren einer weiteren Version von
DAKOTA auf einem 2. Computer usw. kann es notwendig werden, dass die DAKOTA
Verschlisselungssoftware uminstalliert werden muss. Um die Kosten zu vermeiden
die durch einen neuen Schlusselantrag entstehen wirden ist es sinnvoll bei der
Installation auf den gesicherten Schltssel zuzugreifen und diesen wieder ein zu
lesen.

Die Vorgehensweise absolut identisch wie bei der Neuinstallation beschrieben.

- Holen Sie sich die DAKOTA Software aus der mmOrthosoft® Mailbox
- Rufen Sie das DAKOTA SETUP auf tber:

EXTRAS->Systemeinst->Firma->DTA§302/§300->DAKOTA->Setup

- Danach gehen Sie NICHT WEITER um einen neuen Zertifizierungsantrag
auszufillen sondern klicken Sie auf die Funktion

-  SICHERUNG IMPORTIEREN und laden die Sicherung aus dem
Sicherungsverzeichnis

Danach sollte DAKOTA wieder komplett funktionsfahig laufen

Zertifizierungsantrag (Neuantrag) erstellen
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