Rahmenvertrag

egeko

zwischen der

opta data

Finance GmbH
Berthold-Beitz-Boulevard 461
45141 Essen

— im Folgenden odFIN genannt —

Eine L&sung der opta data Gruppe

und

egeko

einfach effizient

Firmenname

StraRe

PLZ Ort

Institutionskennzeichen (IK) des Hauptbetriebes

Fachlicher Ansprechpartner

Telefon

Fax

E-Mail-Adresse

Branchensoftware

Verbandsmitglied bei

egeko-Kundennummer

Kundennummern Abrechnung (wird von odFIN ausgefullt)

—im Folgenden Kunde genannt —

wird folgende Vereinbarung geschlossen:
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egeko-Kundennummer:

Prédambel

odFIN stellt ihren Kunden mit ihrer egeko Produktpalette verschiedene cloud-
basierte Anwendungen und Dienste (sog. Software-as-a Service, im Folgen-
den Saas) fur die Gesundheitsbranche zur Verfiagung. Um die einzelnen
egeko-Produkte nutzen zu kdnnen, ist der Abschluss dieses Rahmenvertrags
sowie eines Modulvertrags fur das jeweilige egeko-Produkt erforderlich.

1.

11

2.

Vertragsgegenstand

Der Rahmenvertrag legt die allgemeinen Regelungen bezuglich der
egeko-Produkte fest. Die produktspezifischen Regelungen ergeben
sich aus den jeweiligen Modulvertragen. Der Kunde gelangt zu den
egeko-Produkten Uber die egeko-Plattform. Der Zugang zu den ein-
zelnen egeko-Produkten kann entweder Uber die Web-Anwendung
(web-Browser) oder Uber die Web-Dienste (Schnittstelle der jeweili-
gen an egeko angeschlossenen Branchensoftware) erfolgen. Die an
die egeko-Schnittstelle angebundenen Branchensoftwares sind ein-
sehbar unter https://egeko.de/kooperationspartner.

Alle Softwarelésungen der odFIN wurden mit der groften Sorgfalt
entwickelt. Die odFIN ist darauf bedacht, durch umfangreiche eigene
QualitatssicherungsmaRnahmen die Mangelfreiheit der Uberlasse-
nen Software sicherzustellen, weist aber darauf hin, dass es nach
dem heutigen Stand der Technik nicht méglich ist, ganzlich mangel-
freie Software herzustellen. Insbesondere werden keine Kompatibili-
tatszusagen getroffen. Es kann nicht gewdhrleistet werden, dass das
einzelne Programm auf nicht von der odFIN bezogenen Zielsystemen
einhundertprozentig fehlerfrei lGuft. Alle Programme werden ,wie sie
sind” (as it is), zur Verfugung gestellt, ohne jede Gewahrleistung fur
die Brauchbarkeit fur einen bestimmten Anwendungsfall. Die odFIN
gewadbhrleistet nicht, dass die in den Programmen enthaltenen In-
formationen und Funktionalitéten den Anforderungen des Kunden
entsprechen oder dass der Kunde das Programm fehlerfrei in seiner
Hard- und Softwareumgebung nutzen kann.

Der Zugang des Kunden zum Internet ist nicht Gegenstand dieses
Vertrages. Der Kunde tragt die alleinige Verantwortung far die Funk-
tionsfahigkeit seines Internetzugangs einschlieRlich der Ubertra-
gungswege sowie seines eigenen Computers.

Vertragsschluss

Der Kunde beantragt mit seiner Unterschrift verbindlich den Abschluss des
jeweiligen Vertrages. Nach Prufung der Vertragsunterlagen durch die odFIN
erhdlt der Kunde eine Bestdatigung des Vertragsschlusses seitens der odFIN
zu denin der Vereinbarung genannten Konditionen und Bedingungen. Soll-
te die odFIN die Vertragsregelungen modifizieren, wird die odFIN den Kun-
den hierauf ausdrtcklich hinweisen. Ein Vertragsschluss kommt danach
dann zustande, wenn der Kunde sich mit den neuen Vertragsbedingungen
schriftlich einverstanden erklart.

3.

3.1

3.2

Softwareurheber und -nutzungsrechte

Alle gegenstandlichen Softwarelésungen sowie die sonstigen
technischen Komponenten unterliegen dem Schutz nach §§ 69a
ff. UrhG. Die odFIN behdlt an der zur Verfugung gestellten Software
die Urheber- und gewerblichen Schutzrechte sowie die Verwer-
tungsrechte. Der Kunde erhdlt das nicht-ausschlielliche, zeitlich
auf die Laufzeit des jeweiligen Modulvertrags beschrénkte, nicht
Ubertragbare und nicht unterlizenzierbare Recht zur Nutzung
der Software im in dem jeweiligen Modulvertrag eingeréumten
Umfang. Die Software darf weder vom Kunden noch durch von
diesem beauftragten Dritten gedndert (auRer im notwendigen
Umfang im Rahmen einer Fehlerberichtigung oder der bestim-
mungsgemaRen Benutzung) noch zurtickentwickelt, weiterentwi-
ckelt oder Ubersetzt werden.

Der Kunde ist nicht berechtigt, die Softwareldésungen Uber die in dem
jeweiligen Modulvertrag beschriebene Nutzung hinaus zu nutzen,
von Dritten nutzen zu lassen oder aber Dritten zugdnglich zu ma-
chen. FUr jeden Fall, in dem der Kunde die Nutzung der Software-
I6sungen durch Dritte oder durch nichtautorisierte Nutzer schuldhaft
ermoglicht, hat dieser jeweils eine sofort fallige Vertragsstrafe in
Hohe von 1.000,00€ zu zahlen. Die odFIN behdlt sich davon unab-
hangig eine Geltendmachung von daruberhinausgehenden Scha-
densersatzansprichen vor. Dem Kunden bleibt der Nachweis eines
im Einzelfall geringeren eintretenden Schadens vorbehalten. Bei ent-
sprechendem Nachweis ist nur der tatséchlich eingetretene Scha-
den zu erstatten.
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Dem Kunden ist es nicht gestattet, die Software zu verduRern, zu er-
leihen, zu vermieten oder in sonstiger Weise zu unterlizenzieren oder
die Software 6ffentlich wiederzugeben oder zuganglich zu machen.

Verfugbarkeit der Server sowie Datensicherung

Die odFIN schafft die Voraussetzungen dafur, dass eine méglichst hohe
DatenUbertragungsgeschwindigkeit fur den Kunden erreicht wird.

Die Server sind durchgehend 24 Stunden, 7 Tage in der Woche ein-
satzféhig, mit einer Verfugbarkeit von 98 % im Jahresmittel. Hiervon
ausgenommen sind Ausfallzeiten durch Wartung und Software-Up-
dates sowie Zeiten, in denen die Server aufgrund von technischen
oder sonstigen Problemen, die nicht im Einflussbereich von odFIN
liegen, Uber das Internet nicht zu erreichen sind.

Die Software kann zu Wartungszwecken und zu Software-Updates
planmafig aulder Betrieb genommen werden. Der Kunde wird in die-
sem Fall von der odFIN rechtzeitig informiert. odFIN ist bemuht, diese
Wartungsarbeiten und Software-Updates aulerhalb der Ublichen
Hauptnutzungszeiten durchzufuhren.

Die odFIN fuhrt werktags eine Datensicherung durch. Die werkt&gli-
che Sicherung wird sieben Tage aufbewahrt. Zusétzlich erstellt odFIN
Monatssicherungen, die jahrlich Gberschrieben und Jahressicherun-
gen, die GoBD konform zehn Jahre aufbewahrt werden. Die Aufbe-
wahrungspflicht endet mit Vertragsende.

Pflichten des Kunden

Der Kunde ist dafur verantwortlich, dass bei ihnm die technischen Vo-
raussetzungen fur den jeweiligen Zugang zu den egeko Produkten
entsprechend Anlage A vorliegen.
Der Kunde ist verpflichtet der odFIN
- Anderungen an seinen Vertrags-Stammdaten (Name, Anschrift,
IK-Nummer, Telefon-Nummer, E-Mail-Adresse, Ansprechportner)
sowie
- Anderungen an seinem Status bezlglich Zugehorigkeit zu einer
Berufsgruppe oder einer oder mehrerer Versorgungsberechti-
gung(en)
unverzuglich mitzuteilen (schriftlich oder per E-Mail).
Der Kunde ist verpflichtet, bei Nutzung der egeko-Web-Anwen-
dung und des Web-Dienstes die Zugangsdaten zu den egeko-
Produkten gegenuber unbefugten Dritten geheim zu halten. Ins-
besondere sind Benutzername und Passwort so aufzubewahren,
dass der Zugriff auf diese Daten durch unbefugte Dritte unmog-
lich ist. Der Kunde wird odFIN unverzuglich informieren, sobald er
davon Kenntnis erlangt, dass unbefugten Dritten das Passwort
bekannt ist.
Die dem Kunden zugeordneten Nutzungs- und Zugangsberechti-
gungen sind vor dem Zugriff durch Dritte zu schuatzen. Sie sind un-
verzuglich zu éndern, wenn der Kunde vermutet, dass unberechtigte
Dritte von ihnen Kenntnis erlangt haben.
Der Kunde ist nicht berechtigt, selbst oder durch nicht autorisierte
Dritte in Programme, die von odFIN geliefert wurden, einzugreifen
oder in diese eingreifen zu lassen.
Zu Ubermittelnde Daten sind zuvor durch den Kunden mit ange-
messenen Mitteln (z.B. Virenfiltern) auf schéadliche Komponenten
hin zu untersuchen. Eine Uberprafung der Daten auf einen even-
tuellen Virenbefall oder Ahnliches kann durch die odFIN nicht er-
folgen.
Daruber hinaus verpflichtet sich der Kunde keine Daten zu Uber-
mitteln, deren Inhalte Rechte Dritter (insbesondere Urheberrechte,
Markenrechte, Personlichkeitsrechte etc.) verletzen oder gegen be-
stehende Gesetze verstoRen. Gleichfalls tréigt der Kunde dafur Sorge,
dass die Daten keinen verleumderischen, verletzenden, beleidigen-
den, bedrohenden, obszénen, pornografischen, jugendgeféhrden-
den oder in sonstiger Weise gesetzeswidrigen oder gegen die guten
Sitten verstofdenden Inhalt zeigen.
Sollte der Kunde ihm obliegende Pflichten erheblich verletzen, kann
die odFIN die Dienstleistungen auf Kosten des Kunden sperren. Der
Kunde bleibt in diesem Fall verpflichtet, die monatlichen Preise zu
zahlen. Weitergehende Anspruche der odFIN bleiben hiervon unbe-
rahrt. Vom Kunden autorisierte Nutzer sind zu verpflichten, diese Be-
stimmungen ebenfalls einzuhalten.
Dem Kunden ist es untersagt, Marken, Firmenlogos, sonstige Kennzei-
chen oder Schutzvermerke, Urhebervermerke, Seriennummern sowie
sonstige der Identifikation der ,egeko Vertragsdatenbank”-Software
oder einzelner Elemente davon dienende Merkmale zu entfernen
oder zu veréndern.
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Vergutung

Der Kunde verpflichtet sich, fur die von odFIN zu erbringenden Leis-
tungen eine Vergutung zu zahlen. Die Héhe der Vergutung ergibt sich
aus dem jeweiligen Modulvertrag. Alle in diesem Vertrag genann-
ten Preise verstehen sich zuztglich der jeweils gultigen gesetzlichen
Mehrwertsteuer.

Die Rechnung wird von odFIN in der Web-Anwendung bereitgestellt.
Diese kann vom Kunden als Datei im PDF-Format heruntergeladen
werden. Alternativ ist die Zusendung der Rechnung an eine vom
Kunden bestimmte E-Mailadresse moglich.

Der Kunde verpflichtet sich mit Abschluss eines Modulvertrags fur die
monatlich zu zahlende Vergutung am SEPA-Lastschriftverfahren teil-
zunehmen (SEPA-Lastschriftmandat, Anlage C). Wird der odFIN die
Einzugsermdchtigung nicht erteilt oder entzogen, sind die Gebuhren
jahrlich im Voraus, spdatestens 14 Tage nach Rechnungsstellung zu
zahlen. Rucklastschriftgebuhren gehen zu Lasten des Kunden.

Die odFIN ist bei gleichzeitigem Bestehen eines Abrechnungsvertra-
ges berechtigt, sofern das Konto des Kunden nicht die zum Einzug
erforderliche Deckung aufgewiesen hat oder der Einzug der Entgel-
te aus anderem Grunde, welchen odFIN nicht zu vertreten hat, nicht
moglich war, die falligen Entgeltforderungen einschlielich der ent-
standenen Rucklastschriftgebthren, mit den Abrechnungsguthaben
des Kunden unter den derzeitigen und kunftigen bei der odFIN ge-
fuhrten Abrechnungskonten (Kundenkonten) zu verrechnen.

Die odFIN ist berechtigt, die Vergutung fur die von ihr angebotenen
Leistungen erstmalig nach Ablauf der Mindestlaufzeit des Vertrages
zu erhéhen. Die Erhdhung ist an die der odFIN aufgrund der allgemei-
nen Preisentwicklung entstehende Kostensteigerung anzupassen.
Sie wird einen Monat nach ihrer Mitteilung wirksam.

Die odFIN ist bei Zahlungsverzug des Kunden berechtigt, ihre Leis-
tungen auf Kosten des Kunden zu sperren. odFIN wird den Kunden
auf diese Folge rechtzeitig mit einer angemessenen Frist zur Zahlung
schriftlich hinweisen. Der Kunde bleibt jedoch weiterhin verpflichtet,
die monatlichen Preise zu zahlen. Sobald der Kunde die falligen Zah-
lungen beglichen hat, wird odFIN die Leistungen unverziglich wieder
freischalten.

Sollte der Kunde mit der Zahlung der Vergutung fur zwei aufeinan-
derfolgende Termine mit der Entrichtung der vereinbarten Vergu-
tung in Verzug geraten, ist odFIN dazu berechtigt, Verzugsschéden
geltend zu machen.

Bei unbegrundeten Stérungsmeldungen sind die der odFIN durch die
Uberprufung ihrer technischen Einrichtungen entstandenen Aufwen-
dungen zu ersetzen, sofern diese Stérungen nicht urséchlich in den
technischen Einrichtungen der odFIN lagen und der Kunde dies bei
zumutbarer Fehlersuche hatte selbst erkennen kénnen.

Der Kunde darf nur mit unbestrittenen oder rechtskraiftig festgestelliten
Gegenforderungen aufrechnen. Zurtickbehaltungsrechte stehen dem
Kunden nur zu, soweit sie auf demselben Rechtsgeschaft beruhen.

Vertragsdauer und Kundigung

Der Rahmenvertrag beginnt mit dem Datum der Unterzeichnung.
Soweit im Vertrag nicht anders geregelt, vereinbaren die Parteien
eine feste Vertragslaufzeit von 24 Monaten. Diese verléngert sich still-
schweigend um eine weitere Vertragslaufzeit von jeweils 12 Monaten,
wenn nicht von einer Vertragspartei elektronisch per Mail an egeko-
auftragsmanagement@optadata-gruppe.de zum Ende der erstma-
ligen oder jeder darauffolgenden Vertragslaufzeit mit einer Frist von
drei Monaten zum Ende der jeweiligen Vertragslaufzeit gekindigt wird.
Far hierunter geschlossene Modulvertrége gilt Folgendes: Die spezi-
fischen Laufzeit- und Kundigungsregelungen ergeben sich aus dem
jeweiligen Modulvertrag. Alle Modulvertrdge kénnen elektronisch per
Mail an egeko-auftragsmanagement@optadata-gruppe.de gekin-
digt werden.
Die ordentliche Kundigung des Rahmenvertrags bewirkt zugleich die
ordentliche Kundigung aller zum Zeitpunkt der Kindigung bestehen-
den Modulvertrége. Die Regelungen dieses Rahmenvertrags bleiben
trotz Kuindigung so lange wirksam, bis die Laufzeit der Modulvertrége
beendet ist.
Das Recht jeder Vertragspartei, diesen Vertrag und die geschlosse-
nen Modulvertrdge bei Vorliegen eines wichtigen Grundes auler-
ordentlich und fristlos zu kandigen, bleibt unberdhrt. Ein wichtiger
Grund liegt insbesondere dann vor, wenn
+ sich die Vermogenslage des Kunden wesentlich verschlechtert,
« der Kunde oder odFIN gegen wesentliche vertragliche Pflichten ver-
stoRt, insbesondere fur die odFIN, wenn der Kunde mit der Zahlung
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der Vergutung fur zwei aufeinanderfolgende Termine oder eines

nicht unerheblichen Teils des Entgelts in Verzug geraten ist.
Jede auRerordentliche Kundigung bewirkt zugleich die aufterge-
richtliche Kundigung aller zum Zeitpunkt der Kindigung bestehen-
den Modulvertrége.
Mit Beendigung des jeweiligen Modulvertrages, also auch im Falle
der Beendigung durch eine fristlose Kindigung durch eine der Par-
teien, hat der Kunde gegen odFIN einen Anspruch auf Herausgabe
seiner Daten des jeweils gekundigten Modulvertrages, die auf den
Servern gespeichert sind. Die Herausgabe nach Aufforderung durch
den Kunden erfolgt durch Uberspielung der Daten in einem blichen
Format wie beispielsweise csv oder xml auf Datentrager und Uber-
gabe dieses Datentrégers an den Kunden. odFIN hat nach Ubergabe
und Abnahme des Datentragers durch den Kunden einen Anspruch
auf Erstattung der zu belegenden Materialkosten.

Wartung und Support

odFIN bietet fur ihre Leistungen Support an.

Der Support zur Software erfolgt per Fernwartung oder telefonisch.

Die jeweiligen Kontaktdaten sind Uber https://www.optadata.de/

kontakt abrufbar.

Zur Unterstutzung des Kunden hat odFIN eine Support-Hotline einge-

richtet, die mit qualifiziertem Personal besetzt und dazu in der Lage

ist, dem Kunden montags bis freitags in der Zeit von 08:00 Uhr bis

17:00 aufRer an gesetzlichen Feiertagen in Nordrhein-Westfalen Aus-

kunft zu erteilen. Der Support umfasst folgende Leistungen:

+ Betreuung und Unterstutzung bei der Analyse aufgetretener Probleme

« Hilfestellung bei der Lésung von Programm- und Bedienungsfehlern

+ Behebung von technischen Problemen im Zusammenhang mit
unseren Diensten, Komponenten & Datenbanken

+ Beseitigung von Softwarefehlern in unseren Produkten.

Gegenstand der Wartungspflicht ist die Pflege der von odFIN ersteliten

Software. Die Wartungspflicht erstreckt sich nur auf die jeweils aktuellste

Version der vertragsgegensténdlichen Software und nicht auf zuge-

kaufte Programme. Folgende Wartungsleistungen werden erbracht:

Andern sich zwingende rechtliche Vorschriften und Regelungen,

die fur die zu wartende Software von Bedeutung sind, so wird odFIN

entsprechende Anpassungen vornehmen.

odFIN stellt dem Kunden alle freigegebenen bzw. fortentwickelte

Softwareversionen zur Verfagung,

Beseitigung von an odFIN gemeldeten Mdngeln durch Lieferung

von Updates

Die Pflege des Programms erfolgt per Fernwartung oder telefonisch.

odFIN ist nicht verpflichtet, Fehler zu beseitigen, die durch vom Kun-

den vorgenommene Manipulationen an dem Programm oder an

Einstellungen verursacht werden.

Schulung

Von odFIN angebotene Schulungen zu den jeweiligen egeko-Produkten sind
vom Kunden jeweils separat zu buchen.

10.

10.1

10.2

10.3

10.4

Haftung

Fur Schéden aufgrund von Vorsatz oder grober Fahrléssigkeit der
odFIN oder bei einer grob fahrlé@ssigen oder vorsdtzlichen Pflichtver-
letzung eines gesetzlichen Vertreters oder Erfullungsgehilfen der od-
FIN sowie bei Nichterflllung ggfs. GUbernommener Garantien haftet
die odFIN gemaR den gesetzlichen Regeln.

Dies gilt auch in Fallen zwingender gesetzlicher Haftung (insbeson-
dere nach dem Produkthaftungsgesetz) sowie fur Schéden aus der
Verletzung des Lebens, des Kérpers oder der Gesundheit, die auf ei-
ner vorsatzlichen oder fahriéssigen Pflichtverletzung der odFIN oder
einer vorsatzlichen oder fahrlé@ssigen Pflichtverletzung eines gesetz-
lichen Vertreters oder Erfullungsgehilfen der odFIN beruhen.

Bei leicht fahrlassiger Verletzung wesentlicher Vertragspflichten (=
Kardinalpflichten) ist die Haftung auf den vertragstypischen vor-
hersehbaren Schaden begrenzt, wobei der Begriff der wesentlichen
Vertragspflichten abstrakt solche Pflichten bezeichnet, deren Erful-
lung die ordnungsgemadRe Durchfihrung des Vertrags Uberhaupt
erst ermoglicht und auf deren Einhaltung die jeweils andere Partei
regelmaRig vertrauen darf.

Ausgeschlossen ist die Haftung fur mittelbare Schaden. Fur Ereignis-
se hoherer Gewalt, die der odFIN die vertragliche Leistung erheblich
erschweren oder die ordnungsgemaRe Durchfuhrung des Vertrages
zeitweilig behindern oder unméglich machen, haftet die odFIN nicht.
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10.56 Als héhere Gewalt gelten insbesondere Krieg, Naturkatastrophen,
Epidemien, Verzégerung oder Ausfall der Belieferung durch Lieferan-
ten, sofern dies durch ein Ereignis der héheren Gewalt verursacht
wurde, behordliche oder gerichtliche Verfugungen, Angriffe und At-
tacken aus dem Internet sowie von Nutzern der Anwendung selbst (z.
B. Viren, Wurmer, DoS-Attacken, trojanische Pferde), die odFIN auch
mit der nach den Umstdnden des Falles zumutbaren Sorgfalt nicht
hatte abwenden kénnen.

10.6 Soweit eine der Vertragsparteien durch héhere Gewalt an der Er-
fullung ihrer vertraglichen Verpflichtungen gehindert wird, gilt dies
nicht als Vertragsversto, und die im Vertrag oder aufgrund des
Vertrages festgelegten Fristen werden entsprechend der Dauer des
Hindernisses angemessen verldngert. Gleiches gilt, soweit die odFIN
auf die Vorleistung Dritter angewiesen ist, und sich dies verzogert.
Schadensersatzanspriche der Vertragsparteien untereinander sind
in diesen Fallen ausgeschlossen. Bei Eintritt hdherer Gewalt hat die
betroffene Vertragspartei die andere Vertragspartei unverztglich zu
informieren.

10.7 Der Kunde ist verpflichtet, angemessene Malnahmen zur Scha-
densabwehr und Schadensminderung zu treffen.

10.8 Die Garantiehaftung der odFIN gemdR & 536a Absatz 1 BGB wird aus-
geschlossen.

1. Datenschutz

N1 Die odFIN verpflichtet sich die gesetzlichen Bestimmungen des
Datenschutzes, insbesondere die Bestimmungen der Datenschutz-
grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes
(BDSG), einzuhalten.

N.2 Die Parteien schlieBen eine Auftragsverarbeitungsvereinbarung
(Anlage B). Diese ist ergéinzender Bestandteil des Rahmenvertrags.

12. Anderungsklausel

121  Die odFIN ist zu Anderungen des Rahmenvertrages und der jeweili-
gen Modulvertrége berechtigt. Diese Anderungsklausel gilt vorrangig
ebenfalls fur die Auftragsverarbeitungsvereinbarung (Anlage B). Die
odFIN wird diese Anderungen nur aus triftigen Grinden, insbeson-
dere aufgrund neuer technischer Entwicklungen, Anderungen der
Rechtsprechung oder sonstiger gleichwertiger Grinde unter Be-
racksichtigung des vertraglichen Gleichgewichts durchfihren. Die
gednderten Vertréige werden dem Kunden schriftlich oder elektro-
nisch per Mail oder Uber die Web-Anwendung zur Verfugung gestellt.
Sie werden im Falle schriftlicher oder elektronischer Zusendung wirk-
sam, wenn der odFIN nicht innerhalb von zwei Wochen ab Zustellung
schriftlich oder elektronisch per Mail an egeko-auftragsmanage-
ment@optadata-gruppe.de ein Widerspruch des Kunden eingeht.

12.2 Die Einbeziehung von Kunden-AGB in das Vertragsverhdltnis zur
odFIN wird ausgeschlossen.

Ort, Datum
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13.  Schlussbestimmungen

13.1  Es gilt das Recht der Bundesrepublik Deutschland. Erflllungsort und
Leistungsort sowie ausschlieBlicher Gerichtsstand ist fur beide Ver-
tragspartner Essen.

13.2 Mundliche Nebenabreden zu diesem Vertrag sind nicht getroffen;
Anderungen und Ergénzungen zu diesem Vertrag und zu den Mo-
dulvertragen bedurfen zu ihrer Wirksamkeit der Textform.

13.3 Die Abtretung von Rechten aus diesem Vertrag und zu den Modul-
vertrégen an einen Dritten erfordert die vorherige schriftliche Einwil-
ligung der jeweiligen anderen Vertragspartei.

13.4 Sollten einzelne oder mehrere Bestimmungen dieses Vertrages oder
eines Modulvertrages unwirksam sein oder werden oder sollte sich
eine Vertragsllcke herausstellen, so werden die Ubrigen Bestim-
mungen hiervon nicht berUhrt. Anstelle der unwirksamen Verein-
barung gilt zwischen den Vertragspartnern eine Regelung als ver-
einbart, die der unwirksamen Vereinbarung wirtschaftlich gleich ist.
Im Falle einer Vertragslicke vereinbaren die Vertragspartner eine
Regelung, die dem Sinn und Zweck des Vertrages entspricht und die
LUcke schlielt. Es ist der ausdruckliche Wille der Parteien, dass diese
Regelung keine bloRe Beweislastumkehr zur Folge hat, sondern § 139
BGB insgesamt abbedungen ist.

14.  Anlagen

+ Anlage A - Technische Voraussetzungen
- Anlage B - Auftragsverarbeitungsvereinbarung
+ Anlage C - SEPA-Lastschriftmandat

Die Anlagen sind wesentlicher Vertragsbestandteil

15. Werbeeinwilligung

D Ich bin damit einverstanden, dass meine oben angegebenen Kontakt-
daten seitens der Firmen der “opta data Unternehmensgruppe” (Auflistung
unter:  https://www.optadata-gruppe.de/unternehmen/unternehmen-der-
gruppe) zum Zwecke der Information zum Produkt- und Leistungsspektrum
der opta data Unternehmensgruppe, Markt- und Brancheninformationen,
der Produktwerbung und der Kontaktaufnahme genutzt werden. Meine frei-
willig getdtigte Einwilligung kann ich jederzeit fur die Zukunft gegenuber der
opta data Finance GmbH per E-Mail an egeko-auftragsmanagement@
optadata-gruppe.de insgesamt oder einzeln (bzgl. der Gruppenunterneh-
men bzw. der Kontaktart) widerrufen, friher getdtigte Einwilligungen sind
ebenfalls auf diesem Wege zu widerrufen. Nach Erhalt des Widerrufs werden
die betreffenden Daten nicht mehr zu den angefuhrten Zwecken genutzt.

Vor- und Zuname in Druckbuchstaben

Unterschrift Kund:in*

‘Sofern der Unterzeichnende nicht selbststéndig alleinvertretungsberechtigter Inhaber / Geschéftsfihrer | Gesellschafter ist, bestétigt dieser durch seine
Unterschrift ausdrucklich, Uber die erforderliche Vertretungsmacht zum Abschluss dieses Vertrages zu verfuagen. Dem Unterzeichnenden ist bekannt, dass er

ansonsten persoénlich aus dem Vertrag gegentber der odFIN haftet.
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egeko-Kundennummer: einfach effizient

Anlage A zum Rahmenvertrag egeko

Technische Voraussetzungen

1. Mindestkonfiguration des Endgerdtes fir die Web-Anwendung

« Internetféhiges Endgerat (bspw. PC, Notebook, Smartphone)
« Internet-Browser (bspw. Chrome, Firefox, Edge), empfohlen wird Google Chrome in einer aktuellen Version
* Internetzugang

+ Folgende Web-Seiten mussen erreichbar sein

- https://egeko.de
- https://www.egeko.de
- https://www.hilfsmittelserver.de

+ Java-Skript und Cookies mussen fur die zuvor genannten Web-Seiten freigeschaltet sein.

2.  Web-Dienst
Die Aktivierung der Schnittstelle erfolgt seitens odFIN und dem jeweiligen Branchensoftwareanbieter. Die technischen

Voraussetzungen bzgl. der jeweiligen Branchensoftware ergeben sich aus dem jeweiligen Branchensoftware-
vertrag zwischen dem Kunden und dem jeweiligen Branchensoftwareanbieter.
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einfach effizient

Anlage B zum Rahmenvertrag egeko

Auftragsverarbeitungsvereinbarung bei Nutzung von Softwareprodukten
der opta data Finance GmbH (im Folgenden Auftragnehmer)

Diese Vereinbarung regelt die MalRnahmen zum Schutz von personenbezogenen Daten gem. Art. 4 Nr. 1 EU-DSGVO, Gesund-
heitsdaten gem. Art. 4 Nr. 15 EU-DSGVO und Sozialdaten im Sinne des § 67 Abs. 2 SGB X bei der Datenverarbeitung im Auftrag
unter BerUcksichtigung der Art. 28, 29 EU-DSGVO und der § 80 SGB X sowie § 29 KDG, § 29 KDR-OG und §30 DSG-EKD.

1.

11

Gegenstand und Dauer des Auftrags

Gegenstand

Der Gegenstand des Auftrags ergibt sich aus dem jeweiligen mit dem
Kunden (im Folgenden Auftraggeber) geschlossenen Softwarevertrag
nebst seiner einbezogenen Anlagen, auf die hier verwiesen wird (im Fol-
genden Leistungsvereinbarung”).

12

Dauer

Die Dauer (Laufzeit) dieses Auftrags entspricht der Laufzeit der Leistungs-
vereinbarung und ist an diese gekoppelt.

2.

21
211

212

213

22

Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Umfang der Tdtigkeiten des Auftragnehmers richtet sich nach
den Anforderungen des Auftraggebers. Die Beschreibung und die Art
der Datenverarbeitung ergibt sich aus der Anlage 1 zu dieser Auf-
tragsverarbeitung und basiert auf den in der Leistungsvereinbarung
gewadhlten Produkten.

Der Auftragsinhalt ist nicht abschlieRend. Je nach Wahl von Zusatz-
dienstleistungen durch den Auftraggeber beim Auftragnehmer kann
der Auftragsinhalt Uber die unter Ziffer 2 geregelten Inhalte hinaus-
gehen. In diesem Fall ergibt sich die Konkretisierung aus der Leis-
tungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung fin-
det ausschlieRlich in einem Mitgliedsstaat der Europdischen Union
oder in einem anderen Vertragsstaat des Abkommens Uber den
Europdischen Wirtschaftsraum statt.

Art der Daten

Die personenbezogenen Datenarten/-kategorien ergeben sich aus der
Anlage 1 dieser AV-Vereinbarung.

23

Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen ergeben
sich aus der Anlage 1 dieser AV-Vereinbarung.

3.

3.1

3.2

3.3

Technisch-organisatorische Malihahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsver-
gabe dargelegten und erforderlichen technischen und organisato-
rischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hin-
sichtlich der konkreten AuftragsdurchfUhrung zu dokumentieren und
dem Auftraggeber zur Prafung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten Malinahmen Grundlage des
Auftrags. Soweit die Prafung/ ein Audit des Auftraggebers einen Anpas-
sungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 S. 2 lit. ¢),
Art. 32 EU-DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs.
2 EU-DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden Maknahmen um MaRnahmen der Datensicherheit und zur
Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integrit&t, der Verfugbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlich-
keit und Schwere des Risikos fUr die Rechte und Freiheiten naturlicher
Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu berUcksichtigen.
Eine Dokumentation der technischen und organisatorischen Mal3-
nahmen nach Art. 32 Abs. 1 EU-DSGVO ist Bestandteil dieses Auftrags
und liegt dieser Vereinbarung als Anlage 2 anbei. Die technischen
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4.1

4.2

5.1

und organisatorischen MaRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftrag-
nehmer gestattet, alternative addéquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu doku-
mentieren.

Berechtigung, Einschrédnkung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet wer-
den, nicht eigenmdchtig, sondern nur nach dokumentierter Weisung
des Auftraggebers, berichtigen, l6schen oder deren Verarbeitung ein-
schréinken. Soweit eine betroffene Person sich diesbezuglich unmittel-
bar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Er-
suchen unverztglich an den Auftraggeber weiterleiten.

Soweit im Leistungsumfang definiert, sind Léschkonzept, Recht auf Ver-
gessenwerden, Berichtigung, Datenportabilitét und Auskunft nach do-
kumentierter Weisung des Auftraggebers unmittelbar durch den Auf-
tragnehmer sicherzustellen.

Qualitétssicherung und sonstige Pflichten des Auf-
tragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen die-
ses Auftrags gesetzliche Pflichten gemdld Art. 28 bis 33 EU-DSGVO; inso-
fern gewdhrleistet er insbesondere die Einhaltung folgender Vorgaben:
Schriftliche Bestellung, soweit nach EU-DSGVO bzw. BDSG erforder-
lich, eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art.
38 und 39 EU-DSGVO ausubt.

Dessen Kontaktdaten werden ggf. dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutz-
beauftragten wird ggf. dem Auftraggeber unverziglich mitgeteilt.
Dessen jeweils aktuelle Kontaktdaten sind ggf. auf der Website des
Auftragnehmers leicht zugdnglich hinterlegt.

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 EU-DSGVO. Der Auftragnehmer setzt bei der DurchfUhrung der
Arbeiten nur Beschdftigte ein, die auf die Vertraulichkeit und fur die Fal-
le der Einbeziehung des § 203 StGB in das Vertragsverhditnis auf die
Schweigepflicht nach § 203 StGB verpflichtet und zuvor mit den fur sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wur-
den. Der Auftragnehmer und jede dem Auftragnehmer unterstellite
Person, die Zugang zu personenbezogenen Daten hat, durfen diese
Daten ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten, einschliellich der in diesem Vertrag eingerdumten Befug-
nisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderli-
chen technischen und organisatorischen MaRnahmen gemal Art.
28 Abs. 3 S. 2lit. ¢, 32 EU-DSGVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit
der Aufsichtsbehorde bei der Erfullung ihrer Aufgaben zusammen.
Die unverzigliche Information des Auftraggebers Uber Kontroll-
handlungen und Mainahmen der Aufsichtsbehérde, soweit sie sich
auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zusténdige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfah-
rens in Bezug auf die Verarbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichts-
behoérde, einem Ordnungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kréften zu unterstutzen.
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egeko-Kundennummer:

6.1

6.2

Der Auftragnehmer kontrolliert regelmdRig die internen Prozesse
sowie die technischen und organisatorischen Manahmen, um zu
gewdhrleisten, dass die Verarbeitung in seinem Verantwortungs-
bereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewdhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatori-
schen MaRnahmen gegenuber dem Auftraggeber im Rahmen sei-
ner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informa-
tionspflicht gegentber dem Betroffenen zu unterstitzen und ihmin
diesem Zusammenhang sémtliche relevante Informationen unver-
zaglich zur Verfagung zu stellen

die Unterstutzung des Auftraggebers fur dessen Datenschutz-Fol-
genabschdtzung

Unterauftragsverhdéltnisse

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung
der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die
der Auftragnehmer z. B. als Telekommunikationsleistungen, Post- [Trans-
portdienstleistungen, Wartung und Benutzerservice oder zur Entsorgung
von Datentrégern sowie sonstige MaRnahmen zur Sicherstellung der
Vertraulichkeit, Verfugbarkeit, Integritét und Belastbarkeit der Hard- und
Software von Datenverarbeitungsunterlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des Daten-
schutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarung sowie KontrollmaRnahmen zu ergreifen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Un-
terauftragnehmer zu, unter der Bedingung einer vertraglichen Ver-
einbarung nach MaRgabe des Art. 28 EU-DSGVO:

Der Auftraggeber stimmt den in der Anlage 1 aufgefUhrten Unterauf-
tragnehmern zu.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des be-
stehenden Unterauftragnehmers sind zul@ssig, soweit

der Auftragnehmer eine solche Auslagerung auf Unterauftrag-
nehmer dem Auftraggeber eine angemessene Zeit, mindestens 14
Tage, vorab schriftlich oder in Textform anzeigt und

der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten
gegenuber dem Auftragnehmer schriftlich oder in Textform einen
begrundeten Einspruch gegen die geplante Auslagerung erhebt und
eine vertragliche Vereinbarung nach Mafdgabe des Art. 28 Abs. 2-4
EU-DSGVO zugrunde gelegt wird.

Im Falle eines Einspruchs finden die Parteien eine einvernehmliche Losung.

6.3

6.4

6.5

6.6

7.1

72

Die Weitergabe von personenbezogenen Daten des Auftraggebers
an den Unterauftragnehmer und dessen erstmaliges Tatigwerden,
sind erst mit Vorliegen aller Voraussetzungen fur eine Unterbeauf-
tragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auer-
halb der EU/des EWR stellt der Auftragnehmer die datenschutzrecht-
liche Zulassigkeit durch entsprechende MaRnahmen gem. Art. 44 ff.
EU-DSGVO sicher. Gleiches gilt, wenn der Dienstleister im Sinne von
Abs. 1Satz 2 eingesetzt werden soll.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der
ausdrucklichen schriftlichen Zustimmung des Auftraggebers sowie des
Hauptauftragnehmers. Sémtliche vertraglichen Regelungen in der Ver-
tragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.
Dem Einsatz von Mitarbeitern des Auftragnehmers in Heimarbeit
oder im mobilen Arbeiten stimmt der Auftraggeber zu.

Kontrollrechte und Pflichten des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragneh-
mer Uberprufungen durchzufihren, oder durch im Einzelfall zu be-
nennende Prufer, durchfUhren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in
dessen Geschdftsbetrieb zu Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der
Einhaltung der Pflichten des Auftragnehmers nach Art. 28 EU-DSGVO
Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auf-
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8.1

8.2

9.1

9.2

10.1

10.2
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traggeber auf Anforderung die erforderlichen Auskunfte zu erteilen
und insbesondere die Umsetzung der technischen und organisato-
rischen MalRnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auf-
trag betreffen, kann erfolgen durch:

die Einhaltung genehmigter Verhaltensregeln gemall Art. 40
EU-DSGVO;

die Zertifizierung nach einem genehmigten Zertifizierungsverfahren
gemad Art. 42 EU-DSGVO;

aktuelle Testate, Berichte oder Berichtsausztige unabhdngiger Instanzen
zB Wirtschaftsprufer, Revision, Datenschutzbeauftragter, Informations-
sicherheitsbeauftragter, Datenschutzauditoren,- Qualitétsauditoren);
eine geeignete Zertifizierung durch IT-Sicherheits- oder Daten-
schutzaudit (z. B. nach BSI-Grundschutz oder ISO 27001).

Fur die Ermoglichung von Kontrollen, die Gber ein Ubliches MaR von
einmal jahrlich hinaus gehen, kann der Auftragnehmer einen Ver-
gutungsanspruch geltend machen. Dieser darf die tatsdchlich ent-
standen Kosten nicht Gberschreiten.

Der Auftraggeber hat seinen Pflichten gegenUber dem Betroffenen
gemafd Art. 13 EU-DSGVO nachzukommen und dem Betroffenen
mitzuteilen, dass der Auftragnehmer und der einbezogene Unter-
auftragnehmer die Verarbeitung seiner personenbezogenen Daten
involviert sind. Insofern verpflichtet sich der Auftraggeber zur Einhal-
tung und Umsetzung seiner Pflichten nach der EU-DSGVO.

Mitteilung bei VerstéRen des Auftragnehmers

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung
der in den Art. 32 bis 36 der EU-DSGVO genannten Pflichten zur Si-
cherheit personenbezogener Daten, Meldepflichten bei Datenpan-
nen, Datenschutz-Folgeabsché&tzungen und vorherige Konsultatio-
nen. Hierzu gehéren u. a.

die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische MaRnahmen, die die Umstan-
de und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitslicken berucksichtigen und eine sofortige Fest-
stellung von relevanten Verletzungsereignissen ermaoglichen.

die Verpflichtung, Verletzungen personenbezogener Daten unver-
zuglich an den Auftraggeber zu melden.

die UnterstUtzung des Auftraggebers im Rahmen vorheriger Kon-
sultationen mit der Behérde

Der Auftragnehmer hat den Auftraggeber unverztglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoRe gegen Datenschutz-
vorschriften. Der Auftragnehmer ist berechtigt, die Durchfthrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch den
Auftraggeber bestdtigt oder gedndert wird.

Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestdtigt der Auftraggeber unverziglich in
Schriftform.

Der Auftraggeber hat den Auftragnehmer unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung verstol3e gegen Datenschutz-
vorschriften. Der Auftragnehmer ist berechtigt, die Durchfuhrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch den
Auftraggeber bestdatigt oder gedindert wird.

Lé6schung und Rickgabe von personenbezogenen
Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftrag-
gebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewdhrleistung einer ordnungsgemafen Datenver-
arbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
Nach Abschluss der vertraglich vereinbarten Arbeiten oder fruher
nach Aufforderung durch den Auftraggeber — spdtestens mit Beendi-
gung der Leistungsvereinbarung — hat der Auftragnehmer sémtliche
in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang
mit dem Auftragsverhdltnis stehen, dem Auftraggeber auszuhdndi-
gen oder nach vorheriger Zustimmung datenschutzgerecht zu ver-
nichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll
der Loschung ist auf Anforderung vorzulegen. Ausgenommen von
dieser Regel sind Daten, die der Auftragnehmer zur Wahrung der ge-
setzlichen Aufbewahrungsfristen nicht I6schen darf.
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egeko-Kundennummer:

10.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungs-
gemdfRen Datenverarbeitung dienen, sind durch den Auftragnehmer
entsprechend der jeweiligen Aufbewahrungsfristen Uber das Ver-
tragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber Ubergeben.

1.  Anderungs-Klausel

Der Auftragnehmer ist zu Anderungen dieser AV-Vereinbarung berechtigt.
Der Auftragnehmer wird diese Anderungen nur aus triftigen Grinden, ins-
besondere aufgrund neuer technischer Entwicklungen, Anderungen der
Rechtsprechung oder sonstigen gleichwertigen Grinden unter Berlck-
sichtigung des vertraglichen Gleichgewichts durchfihren. Die geéinderten
AV-Vereinbarungen werden dem Auftraggeber schriftlich, Gber das Online
Kundencenter oder per E-Mail zur Verfigung gestellt. Sie werden entweder
mit Bestatigung des Auftraggebers im Online Kundencenter oder im Falle
schriftlicher oder elektronischer Zusendung wirksam, wenn dem Auftrag-
nehmer nicht innerhalb von zwei Wochen ab Zustellung ein schriftlicher
Widerspruch des Auftraggebers eingeht.

12.  Schlussbestimmungen

Anderungen, Ergénzungen und die Aufhebung dieser Vereinbarung be-
durfen der Schriftform. Gleiches gilt fur eine Anderung oder Aufhebung des
Schriftformerfordernisses.

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder
werden, oder eine Lucke enthalten, so bleiben die Ubrigen Bestimmungen
hiervon unberuhrt. Die Parteien verpflichten sich, anstelle der unwirksamen
Regelung eine solche Regelung zu treffen, die dem Zweck der unwirksamen
Regelung am ndéchsten kommt und den einschldgigen datenschutzrecht-
lichen Vorgaben genugt.

Die Einrede des Zurlckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der
personenbezogenen Daten/Sozialdaten und der zugehérigen Datentréiger
ausgeschlossen.

Samtliche Kommunikation zwischen dem Auftragnehmer und dem Auf-

traggeber sowie zwischen dem Auftragnehmer und den Aufsichten/Pruf-
diensten haben in deutscher Sprache zu erfolgen.
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einfach effizient

Anlagen

« Anlage 1: Konkretisierung des Auftragsinhalts
+ Anlage 2: Technische und organisatorische MaRnahmen

(Ende der Vereinbarung zur Auftragsverarbeitung)

(Die Vereinbarung ist dem Auftraggeber in Textform Ubermittelt worden
und ohne Unterschrift gultig)
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egeko-Kundennummer: einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkte

Inhaltliche Ubersicht zu den Auftragsverarbeitungsvereinbarungen der egeko Produkte:
» egeko Care
» egeko connect
» egeko elD
» egeko ekV

« egeko elNW Care

+ egeko Entlassungsmanagement HiMi/HKP

« egeko Hilfsmittelpool

« egeko order

« egeko Versichertencheck
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egeko-Kundennummer:

egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Care”

Produkt

egeko Care

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Im Rahmen des elektronischen Genehmigungsverfahrens kimmert egeko sich um den digitalen Aus-
tausch der Genehmigungsanfragen der jeweiligen Leistungserbringer mit den Krankenkassen. Dabei
entlastet das elektronische Genehmigungsverfahren nicht nur den Posteingangsprozess; es bietet
auch die Grundlage fur weitere Effizienzsteigerungen durch automatisierte Bearbeitungsoptionen. Der
an sich komplexe Prozess wird damit nicht nur vereinfacht und beschleunigt, er wird auch deutlich
transparenter fur alle Beteiligten.

Art der Daten

Versicherten/Betroffenen-Daten:

+ Adressdaten

+ Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

+ Sozialdaten

+ Versichertendaten

+ Zustandige Arzte

- gdgf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

« Adressdaten

+ Zahlungsdaten

» Kundenhistorie

+ Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

+ Mitarbeiter des Auftraggebers
. Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

Unterauftragnehmer

Beschreibung

Microsoft, Serverstandort Deutschland
(E-Mail Kommunikation tber Exchange Online, Fernwartung Uber MS Teams)

Firmen der “opta data Unternehmensgruppe”
(https:/ /www.optadata-gruppe.de/unternehmen/unternehmen-der-gru

Saldaris GmbH, LeimkugelstraRe 13, 45141 Essen (Inkasso)

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)

Eine L&sung der opta data Gruppe
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egeko-Kundennummer:

egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko connect”

Produkt

egeko connect (HiMi)

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Connect ermoglicht es Nutzern von Branchensoftware, ihre Rechnungsdaten elektronisch zu erstellen
und diese elektronisch an ein Abrechnungshaus zu liefern.

Art der Daten

Versicherten/Betroffenen-Daten:

« Adressdaten

+ Kontaktdaten, bei Anfragen von Versicherten

« Geburtsdatum

» Geschlecht

» Gesundheitsdaten

+ Sozialdaten

« Versichertendaten

+ Zustandige Arzte

-+ gdgf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

« Adressdaten

+ Zahlungsdaten

» Kundenhistorie

+ Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

+ Auftraggeber

+ Mitarbeiter des Auftraggebers

- Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

-+ Betreuer bzw. Erziehungsberechtigte

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)

Eine L&sung der opta data Gruppe
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egeko-Kundennummer:

egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko elD”

Produkt

egeko elD

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Mit Hilfe der elD kénnen Teilnehmer sich mithilfe ihrer persénlichen PIN eindeutig identifizieren (gemaR
§ 21 PAUsWG fur Diensteanbieter) und beim Leistungserbringer eine Vor-Ort-Auslesefunktion durchfuh-
ren (gemdf& § 21a PAUswWG fur Vor-Ort-Diensteanbieter). Opta Data ist von der bva zertifiziert und bietet
im Rahmen des Angebots als Diensteanbieter die elD-Funktionen als Integration an. [Es sind daten-
schutzrechtliche Vorschriften einzuhalten (gemaR § 21 Abs. 1S. 2 PAUSWG)].

Art der Daten

Versicherten/Betroffenen-Daten:

+ Familienname

+ Geburtsname

+ Vorname

+ Tag der Geburt

+ Ort der Geburt

+ Anschrift

+ Letzter Tag der Gultigkeitsdauer

+ Nebenbestimmungen

+ AbkUrzung der Staatsangehdorigkeit

Kundendaten:

+ Rechnungsdaten

+ Adressdaten

+ Zahlungsdaten

+ Kundenhistorie

+ Vertragsstammdaten

+ Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

+ Auftraggeber

+ Mitarbeiter des Auftraggebers

. Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

+ Betreuer bzw. Erziehungsberechtigte

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine L&sung der opta data Gruppe
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egeko

einfach effizient

egeko-Kundennummer:

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko eKVv”

Produkt

egeko eKV

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Im Rahmen des elektronischen Genehmigungsverfahrens kimmert egeko ekKV sich um den digitalen
Austausch der Genehmigungsanfragen der jeweiligen Leistungserbringer mit den Krankenkassen. Da-
bei entlastet das elektronische Genehmigungsverfahren nicht nur den Posteingangsprozess; es bietet
auch die Grundlage fur weitere Effizienzsteigerungen durch automatisierte Bearbeitungsoptionen. Der
an sich komplexe Prozess wird damit nicht nur vereinfacht und beschleunigt, er wird auch deutlich
transparenter fur alle Beteiligten. Mit egeko eKV wurde das elektronische Genehmigungsverfahren far
die Bereiche Hilfsmittel, h&iusliche Krankenpflege und Fahrkosten umgesetzt.

Art der Daten

Versicherten/Betroffenen-Daten:

+ Adressdaten

- Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

« Sozialdaten

+ Versichertendaten

+ Zustandige Arzte

+ ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

+ Adressdaten

+ Zahlungsdaten

+ Kundenhistorie

+ Vertragsstammdaten

+ Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

+ Auftraggeber

+ Mitarbeiter des Auftraggebers

. Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

+ Betreuer bzw. Erziehungsberechtigte

Unterauftragnehmer

Beschreibung

Microsoft, Serverstandort Deutschland
(E-Mail Kommunikation tber Exchange Online; Fernwartung Uber MS Teams)

Firmen der “opta data Unternehmensgruppe”
(https://www.optadata-gruppe.de/unternehmen/unternehmen-der-gruppe)

Saldaris GmbH, LeimkugelstraRe 13, 45141 Essen (Inkasso)

opta data dialog GmbH, Essen (Telefonischer Inboundservice, Belegerfassung)

Eine L&sung der opta data Gruppe
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egeko

egeko-Kundennummer: einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko eLNW Care”

Produkt egeko eLNW Care

Konkretisierung des Auftragsinhalts Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Der elNW (elektronischer Leistungsnachweis) erméglicht es dem Leistungserbringer, seine erbrachten
Leistungen vollstandig digital zu dokumentieren und diese vom Leistungsempfdnger digital bestatigen
zu lassen.

Art der Daten Versicherten/Betroffenen-Daten:

« Adressdaten

- Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

» Sozialdaten

+ Versichertendaten

« Zusténdige Arzte

+ ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

+ Adressdaten

+ Zahlungsdaten

+ Kundenhistorie

+ Vertragsstammdaten

+ Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen + Mitarbeiter des Auftraggebers
- Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

Unterauftragnehmer Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)
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egeko

egeko-Kundennummer: einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung
Produkt ,egeko Entlassungsmanagement HiMi/HKP”

Produkt egeko Entlassungsmanagement HiMi/HKP

Konkretisierung des Auftragsinhalts Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Als Schnittstelle zum Patientenportal erleichtert egeko das Entlassmanagement fur Patientinnen,
Healthcare-Professionals und Krankenkassen. Neben vielen weiteren Leistungen wird vor allem der
Prozess rund um die notwendigen Leistungen beim Ubergang von der stationéren in die ambulante
Versorgung optimiert. Sobald also eine Klinik im Rahmen des Entlassmanagements eine erforderliche
Leistung in das System eingibt, werden, basierend auf verschiedene Datenquellen, die fur die indivi-
duelle Versorgung in Frage kommmenden Leistungserbringer angezeigt. Aufgrund dieser Informationen
kann der Sozialdienst der Klinik gemeinsam mit den Patientinnen passende Angebote auswdhlen. Alle
notwendigen Prozessschritte werden dabei vollstaindig digital abgebildet.

Art der Daten Versicherten/Betroffenen-Daten:

+ Adressdaten

+ Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

+ Sozialdaten

+ Versichertendaten

+ Zustandige Arzte

- gdgf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

« Adressdaten

+ Zahlungsdaten

» Kundenhistorie

+ Vertragsstammdaten

« Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen -+ Auftraggeber

+ Mitarbeiter des Auftraggebers

- Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

-+ Betreuer bzw. Erziehungsberechtigte

Unterauftragnehmer Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)
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egeko

einfach effizient

egeko-Kundennummer:

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Hilfsmittelpool”

Produkt

egeko Hilfsmittelpool

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Der Wiedereinsatz von gebrauchten Hilfsmitteln ist nicht nur aus Grinden der Nachhaltigkeit sinn-

voll. Er stellt oftmals auch die wirtschaftlichere Alternative zur Neuversorgung dar und tragt dazu bei,
Leistungsausgaben zu senken. Die egeko-Hilfsmittelpoolverwaltung ist vollsténdig in den Versorgungs-
prozess integriert und unterstutzt sémtliche Teilprozesse im Zusammenhang mit dem Wiedereinsatz
von Hilfsmitteln — von der RUckholung, Uber den Wiedereinsatz bis hin zur Aussonderung. Als exklusives
Poolverwaltungssystem der Techniker Krankenkassen wird der egeko-Hilfsmittelpool bereits von mehr
als 3.500 Leistungserbringern genutzt.

Art der Daten

Versicherten/Betroffenen-Daten:

+ Adressdaten

- Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

« Sozialdaten

+ Versichertendaten

+ Zustandige Arzte

+ ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

+ Adressdaten

+ Zahlungsdaten

+ Kundenhistorie

+ Vertragsstammdaten

+ Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

+ Mitarbeiter des Auftraggebers
- Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

Unterauftragnehmer

Beschreibung

Microsoft, Serverstandort
Deutschland (E-Mail Kommunikation tber Exchange online)

Firmen der “opta data Unternehmensgruppe”
(https://www.optadata-gruppe.de/unternehmen/unternehmen-der-gruppe)

Saldaris GmbH, LeimkugelstraRe 13, 45141 Essen (Inkasso)

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine L&sung der opta data Gruppe
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egeko-Kundennummer:

egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko order”

Produkt

egeko order

Konkretisierung des Auftragsinhalts

Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Mit egeko Order wird der Bestellvorgang von Hilfsmitteln sicher, durchgdngig und digital. Da der digitale
Auftragsverarbeitungsprozess auch administrative Funktionen beinhaltet, entfallen umstandliche und
teilweise doppelte Eingaben von Daten: Bestellbestatigungen, Rechnungen und Lieferscheine werden
automatisiert in einem einzigen System erstellt. Alle Artikelstammdaten sind zuverl&ssig auf dem neu-
esten korrekten Stand. Mit einem Blick kbnnen Ihre Kund:innen beispielsweise Lieferungen einfach ver-
folgen. egeko Order ist in jede ERP-Software der opta data Gruppe integriert (zB. evas3, acribo, orthosoft,
ipn) und ebenfalls kompatibel mit Lésungen anderer Anbieter.

Art der Daten

Versicherten/Betroffenen-Daten:

+ Adressdaten

- Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

« Sozialdaten

+ Versichertendaten

+ Zustandige Arzte

+ ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

+ Adressdaten

+ Zahlungsdaten

+ Kundenhistorie

+ Vertragsstammdaten

+ Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen

+ Auftraggeber

+ Mitarbeiter des Auftraggebers

. Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

+ Betreuer bzw. Erziehungsberechtigte

Unterauftragnehmer

Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)

Eine L&sung der opta data Gruppe
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egeko

egeko-Kundennummer: einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 1 - Auftragsverarbeitungsvereinbarung Produkt ,egeko Versichertencheck”

Produkt egeko Versichertencheck

Konkretisierung des Auftragsinhalts Der Auftragnehmer Gbernimmt fur den Auftraggeber folgende Tdtigkeiten:

Der egeko Versichertencheck ermdéglicht es den ERP SE der Leistungserbrunger vor dem Einreichen
einer elektronischen Genehmigungsanfrage zundchst den Versicherten- und Zuzahlungsstatus der
jeweiligen Patienten Uber einen sicheren WebService unmittelbar aus der Branchensoftware abzufra-
gen. Dieser Service verbessert die Qualitat der eingehenden Daten und erhéht damit die Chance einer
automatisierten Bearbeitung.

Art der Daten Versicherten/Betroffenen-Daten:

+ Adressdaten

- Kontaktdaten, bei Anfragen von Versicherten

+ Geburtsdatum

+ Geschlecht

+ Gesundheitsdaten

« Sozialdaten

+ Versichertendaten

+ Zusténdige Arzte

+ ggf. Adress- und Kontaktdaten von Betreuern und Erziehungsberechtigten

Kundendaten:

+ Rechnungsdaten

+ Adressdaten

+ Zahlungsdaten

+ Kundenhistorie

+ Vertragsstammdaten

+ Kontakt-/Kommunikationsdaten

Kategorien betroffener Personen + Auftraggeber
- Versicherte/Betroffene (gesetzlich bzw. privat Versicherte — betroffene Personen im Sinne des
Art. 1. EU-DSGVO)

Unterauftragnehmer Beschreibung

opta data dialog GmbH, Essen (Telefonischer Inboundservice)
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egeko-Kundennummer:

egeko

einfach effizient

Anlage B zum Rahmenvertrag egeko

Anlage 2 - Anlage zur Auftragsverarbeitungsvereinbarung

Aufstellung fur Auftraggeber der opta data Finance GmbH zu den bei der opta data Finance GmbH getroffenen
technischen und organisatorischen Maltnahmen im Datenschutz

Vorwort

Die familiengefuhrte opta data Gruppe entwickelt seit GUber 50 Jahren
passgenaue Services und digitale Lodsungen fur den betrieblichen Alltag
in verschiedensten Bereichen des Gesundheitswesens — mit dem Ziel, die
nahezu 60.000 Kundinnen bestmoglich zu unterstutzen. Uber 25600 en-
gagierte Mitarbeiterinnen bieten dartber hinaus bankenunabhdngige
Finanzierungen, digitale Kommunikationsprodukte oder gezieltes Tele-
fonmarketing.

Als Innovationsfuhrer gestalten wir die Digitalisierung des Gesundheits-
wesens aktiv mit und sind Marktfuhrer auf dem Gebiet der Telematikin-
frastruktur.

Wir legen grofden Wert auf die Zufriedenheit unserer Kundinnen und die
Gesundheit unserer Kollegiinnen. Ein Einsatz, fur den wir mehrfach ausge-
zeichnet wurden: mit den Siegeln ,Top Job*, ,Deutschlands Kundencham-
pions” und dem ,Corporate Health Award” fur unser Engagement im be-
trieblichen Gesundheitsmanagement.

Diese Auflistung der bei der opta data Finance GmbH getroffenen techni-
schen und organisatorischen MaRnahmen im Datenschutz (TOMS) orien-
tiert sich an den Vorgaben des § 64 BDSG, der fur nicht &ffentliche Stellen
keine Gultigkeit hat, gleichzeitig aber eine strukturierte Dokumentation der
TOMs ermdglicht, da es weder in der EU-Datenschutzgrundverordnung
(DSGVO) noch im neuen Bundesdatenschutzgesetz (BDSG) dazu Vorga-
ben fur nicht 6ffentliche Stellen gibt. Diese Angaben dokumentieren auch
die Forderungen des § 26 KDG, § 26 KDR-OG, § 6 KDO und des Art. 32 der
DSGVO. Es soll Verantwortlichen (Auftraggebern) dazu dienen, ihre Prafund
Dokumentationspflicht bei Auftragsverarbeitung gem. Artt. 28, 29 DSGVO, §
29 KDG, § 29 KDR-OG, § 8 KDO und § 80 SGB X zu erleichtern.

Diese Aufstellung ist auch als Ergéinzung zu einem bestehenden oder neu-
en, Art. 28, 29 DSGVO bzw. §29 KDG, § 29 KDR-OG oder § 8 KDO -konformen
Dienstleistungsvertrag gedacht und kann jedem Verantwortlichen (Auf-
traggeber) auf Anforderung zur Verfugung gestellt werden. Die getroffenen
MaRnahmen unterliegen dem technischen Fortschritt und werden somit
fortlaufend aktualisiert, wobei das bisher vorhandene Sicherheitsniveau
nicht verringert wird.

Ergénzend sei noch erwdahnt, dass es bei der opta data Finance GmbH IT-

Notfallpléne, Datensicherungs-, Berechtigungs und Loschkonzepte sowie
dokumentierte Prozessabldufe gibt.

Eine L&sung der opta data Gruppe

Allgemeiner Teil

1. Verantwortliche

opta data Finance GmbH
Berthold-Beitz-Boulevard 461
45141 Essen

Telefon: 0201 3196-0
E-Mail: service@optadata-gruppe.de

2. Ansprechpartner mit Telefon, Fax und E-Mail
Kundenmanagement
E-Mail: service@optadata-gruppe.de

Internes Datenschutzmmanagement
E-Mail: datenschutzmanagement@optadata-gruppe.de

Informationssicherheits-Beauftragter (ISB)
E-Mail: informationssicherheitsmanagement@optadata-gruppe.de

3. Name und Kontaktdaten des Datenschutzbeauftragten
Datenschutz Kramer & Kramer GmbH

Buro fur Datenschutz und Datensicherheit

Elsternweg 24

42555 Velbert

Telefon: 02052 92897-66
E-Mail: jkramer@datenschutz-kramer.de
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egeko-Kundennummer:

4.2

Datenschutzbeauftragter

Bestellung

- externer Datenschutzbeauftragter gem. Art. 37 DSGVO

« Die schriftliche Bestellung vom 05.09.2009 liegt vor.

» Ehemals war Herr Gunter Wolfgang Kramer, staatl. gepr. Betriebswirt
« EDV, externer Datenschutzbeauftragter (01.09.1987 — 04.09.2009).
Qualifikation:

Datenschutz-Auditor (TUV), Zertifizierungsstelle fur Personal TARZERT
der TUV Akademie Rheinland, Nr. 19553

Uber 20 Jahre Erfahrung im IT-Bereich

regelmdRige Fortbildungen

Mitglied im Erfa-Kreis fur Datenschutzbeauftragte der Region MEO
GDD Mitglied

Firma Datenschutz Kramer & Kramer GmbH mit tber 30 Jahren
Erfahrung im Datenschutz

Mitarbeiter der opta data Finance GmbH

Alle Mitarbeiter werden schriftlich zur Wahrung des Datengeheim-
nisses, der Schweigepflicht nach § 203 StGB und der Vertraulichkeit
nach DSGVO, BDSG und SGB verpflichtet. Die Verpflichtung erfolgt
auf einem seperaten Formular.

Die der Verpflichtung zugrunde liegenden Gesetzestexte werden
allen Mitarbeitern gegen Unterschrift ausgehandigt.

Die Verpflichtung wird bei Einstellung durch das Personalburo der
opta data Finance GmbH vorgenommen.

Von allen Mitarbeitern werden in sensiblen Bereichen werden poli-
zeiliche FUhrungszeugnisse eingeholt.

Alle Mitarbeiter werden regelmdfig durch den DSB zum Thema
,Datenschutz und Datensicherheit” geschult.

Eine Betriebsvereinbarung Uber die private Nutzung von E-Mail, In-
ternet, Telefon und den Umgang mit Hard- und Software wird aus-
gehandigt.

Daruber hinaus existieren Richtlinien zur Informationssicherheit und
dem Datenschutz, die allen Mitarbeitern zentral zur Verfugung ge-
stellt werden.

Verzeichnis der Verarbeitungstdtigkeiten gem. Art. 30 DSGVO

- Das ,Verzeichnis der Verarbeitungstdtigkeiten” liegt vor und ist Be-
standteil eines Integrierten Managementsystems, in dem auch das
Qualitats-, Arbeitsschutz-, Risiko- und Notfallmanagement abge-
bildet werden.

Technische und organisatorische MalRnahmen:

1.

Verwehrung des Zugangs fir Unbefugte zu Verarbeitungsanlagen,
mit denen die Verarbeitung durchgefuhrt wird (Zugangskontrolle):
Closed-Shop-Betrieb

Alle Gebdude werden per Video Uberwacht.

Die Serverrdume werden automatisch per Video tberwacht, sobald
sie betreten werden.

Der Zutritt in die Buroréume ist nur per RFID moglich.

Besucher mussen sich an den Zentralen anmelden.

Besucher- und Mitarbeiterausweise authorisieren den Zutritt.

Die Zentrale im Berthold-Beitz-Boulevard 461 ist rund um die Uhr,
an 7 Tagen in der Woche besetzt.

Der Wachdienst faéhrt aulerhalb der Arbeitszeiten alle Standorte
der Unternehmensgruppe in Essen regelmdfig an.

Die Serverrume sind mit seperaten Sicherheitsschléssern bzw.
Zahlencode-Schldssern ausgestattet.

Es kann nachvollzogen werden, welche Tur wann und von wem
geoffnet wurde (Logfiles in den Turzutrittssystemen).

Verhinderung des unbefugten Lesens, Kopierens, Veréinderns oder
Léschens von Datentréigern (Datentrégerkontrolle):

+ Daten in Papierform werden gesammelt und in abschlieBbaren
Containern entsorgt. Wenn die Container voll sind, werden sie von
der Rhenus Data Office GmbH, Ratingen abgeholt und gemdaR DIN
66399 datenschutzgerecht entsorgt (gegen Quittung).
Elektronische und optische Datentrdger werden in abgeschlos-
senen Alu-Tonnen in der IT-Abteilung in einem verschlossenen
Raum gesammelt und von der Rhenus (Rhenus Data Office
GmbH) vor Ort geschreddert.

Magnetische Datentréger, wie Festplatten und LTO-B&nder, wer-
den inventarisiert und der Lebenszyklus” wird dokumentiert.

Eine L&sung der opta data Gruppe
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Verhinderung der unbefugten Eingabe von personenbezogenen
Daten sowie der unbefugten Kenntnisnahme, Verdnderung und L6-
schung von gespeicherten, personenbezogenen Daten (Speicher-
kontrolle) durch:

Benutzername und Kennwort

Einsatz von Multi-Faktor-Authentifizierung im mobilen Arbeiten
automatische Sperrung nach 5 Minuten Inaktivitat (Pausenschal-
tung)

Sperrung des Accounts bei wiederholter Falschanmeldung daten-
schutzgerechte Passwortrichtlinien gemd&fR BSI vom Domaincon-
troller vorgegeben oder vom Mitarbeiter bei der Erstanmeldung
selbst generiert

Active Directory mit Zugangsprotokoll

Server mit zusdtzlichen Administratorpasswortern

geschutzte WLAN-Netzwerke/fur Géste separates WLAN und Spei-
cherung in verschlUsselten Password-Depots

Hardware in nicht offentlichen Bereichen dokumentierte Prozesse
bei der Benutzerverwaltung(DIN ISO 27001 und BaFin gepruft)
Logfiles am Server

Lodfiles in den Firewallls

Aufzeichnung in den Branchenlésungen von Usern bei der Ande-
rung von Daten

.

.

.

.

.

.

Verhinderung der Nutzung automatisierter Verarbeitungssysteme
mit Hilfe von Einrichtungen zur Datenubertragung durch Unbefugte
(Benutzerkontrolle) durch:

G-Data-Virenscanner mit automatischem Update und automati-
scher Verteilung an die Clients

Home-Office-Arbeitsplatze via VPN-Anbindung und Citrix Netscaler
Terminalserver

Patchmanagement der eingesetzten Software, Treiber und OS Uber
Matrix42

administrierte Firewalls (Cisco-Appliance aus Enterprise-Bereich)
Server fUr externe Zugriffe in einer DMZ

.

.

.

.

Gewdhrleistung, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten ausschlieRlich zu den von ihrer
Zugangsberechtigung umfassten, personenbezogenen Daten Zu-
gang haben (zugriffskontrolle):

Nur die jeweiligen Programmierer bzw. Systembetreuer haben Zugriff
auf ihr” System.

Differenzierte Berechtigungen werden durch die Anmeldung gesteuert.
Zusatzliche Administratorpassworter fur die Server sind nur den
entsprechenden IT-Mitarbeitern bekannt und werden zusatzlich in
einem verschlossenen Umschlag an einem separaten Ort sicher
aufbewahrt.

Zusatzvereinbarung fur Systemadministratoren

Rollenkonzept auf dem Domaincontroller

.

.

Gewdhrleistung, dass Uberprift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtun-
gen zur DatenlUbertragung Ubermittelt oder zur Verfigung gestellt
wurden oder werden kénnen (Ubertragungskontrolle):

Bei den Verbindungen werden VPN-Tunnelverbindungen genutzt.
Die Ubertragung zu den Rechnungsprifstellen der Kostentréiger
erfolgt mit Hilfe des Programms dacota und zertifizierter SchlUssel
vom ITSG Trust Center (es wird ein asymmetrisches Kryptosystem
mit Public-Private-Key benutzt).

Der Zugriff auf das Online Kundencenter ist nur nach dokumentierter
Authentifizierung maéglich.

es erfolgt keinerlei Datenweitergabe an Dritte

durch Authentifizierung von Auftraggebern an die Daten Uber-
mittelt werden

die Systeme werden von der IT-Abteilung der opta data Finance
GmbH gehostet bzw. gewartet

.

Gewdhrleistung, dass nachtréglich Gberprift und festgestellt

werden kann, welche personenbezogenen Daten zu welcher Zeit

und von wem in automatisierte Verarbeitungssysteme eingegeben

oder verandert worden sind (Eingabekontrolle) durch:

+ Protokolle am Domain-Controller

« Server Protokolle

« Protokollierung der Benutzerkennung im selbst erstellten Pro-
grammpaket eva/3 RZ bei jeder Datenverénderung

- Anderungen im Programmcode werden protokolliert mit Jirg,
Ticketsystem
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Gewdhrleistung, dass bei der Ubermittlung personenbezogener Da-
ten sowie beim Transport von Datentréigern die Vertraulichkeit und
Integritat der Daten geschiitzt werden (Transportkontrolle) durch:
festgelegte Transportwege beim Versand von Daten in Papierform
Zugriff auf das Online Kundencenter nur Uber https-Protokoll
Scannen der ein- und ausgehende E-Mails vom Virenscanner
E-Mail -TLS-VerschlUsselung

FUr Online-Portale werden nur https Verbindungen genutzt

bei direkten Verbindungen werden VPN-Tunnelverbindungen-
genutzt

die Daten werden 256Bit SSL verschlUsselt

es wird ein asymmetrisches Kryptosystem mit publicprivate-Key
benutzt

Schlusselzertifikat mit 2048 Bit Key

Gewdhrleistung, dass eingesetzte Systeme im Stérungsfall wie-
derhergestellt werden kénnen (wiederherstellbarkeit) durch:
Betrieb von redundanten Rechenzentren

Bearbeitung der Stérung im Rahmen einer definierten Wiederher-
stellungsstrategie

Verflgung von Reserve-Server bei einem Ausfall

Aufbewahrung der LTO-Bander in feuersicherem Tresor (DIS 120)in
anderem Brandabschnitt

IT-Notfallplaine

Gewdhrleistung, dass alle Funktionen des Systems zur Verfigung
stehen und auftretende Fehlfunktionen gemeldet werden (Zuver-
lassigkeit) durch:

Meldung von verschiedenen Systemfehlern (Plattenausfall, CPU-
Ausfall, etc.) durch ein Monitoring-System

Meldung von Stérungen durch Léschanlagen und Sauerstoffredu-
zierung

Umweltlberwachung in den Serverrdumen

Serverréume mit Brand- und Rauchmelder, Alarmanlage, Klimaan-
lage und VideoUberwachung

IT-Infrastruktur mit Rufbereitschaft, auch aulkerhalb der Geschdfts-
zeiten (24 Stunden, 7 Tage in der Woche besetzt)

Gewdhrleistung, dass gespeicherte, personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschédigt werden kén-
nen (Datenintegritét) durch:

-+ Vermeidung der Datenhaltung auf lokalen Endgerdten

+ Patchmanagement nach DIN ISO 27001

Gewdhrleistung, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden kénnen (Auftragskontrolle) durch:
den Softwarevertrdgen beiliegende Vertrdge zur Auftragsverar-
beitung und Regelung der Kompetenzen und Pflichten zwischen
Auftraggebern und der opta data Finance GmbH

dokumentierte Prozessabldufe

interne Schulungen und Weiterbildungen

Monitoring der gehosteten Systeme

Vertrdge gem. Art. 28 und 29 DSGVO

Vertrage zur Teilnahme am HMP-System

Gewdhrleistung, dass personenbezogene Daten gegen Zerstérung
oder Verlust geschditzt sind (Verflgbarkeitskontrolle) durch:
automatisiertes Backupverfahren mit Protokollen

hochverfugbares Storagecluster

vorhandene redundante Serverréume

Ausstattung aller Rechenzentren mit Raid-Systemen, die Daten
permanent spiegeln

Anschluss aller Server an ausreichend dimensionierte USVs
Netzersatzanlage zur Uberbrickung lénger anhaltender Strom-
ausfdlle

Schutz des Serverraums vor Feuer durch Feuerschutzttr und Stahl-
wande

gemadf Brandschutzklasse S30

Eine L&sung der opta data Gruppe
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Gewdhrleistung, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden kénnen
(Trennbarkeit) durch:

+ interne Mandantenfahigkeit

« Installation verschiedener Systeme auf unterschiedlichen Servern
+ Trennung von Produktiv- und Testsystem

Verfahren zur regelméRigen Uberprufung und Bewertung der
technischen und organisatorischen MaBnahmen im Datenschutz-
gem. Art. 32 Abs. 1d) und Art. 25 Abs. 1 DSGVO:

- Ein Datenschutzmanagement wurde eingefuhrt. Das Daten

+ schutzmanagement-Team wird in die Planung neuer oder gedn-
derter Projekte einbezogen und fuhrt in regelmdRigen Absténden
interne Audits durch.

« Verantwortlichkeiten wurden festgelegt und technische und or-
ganisatorischen MaRnahmen werden regelmdRig evaluiert und
aktualisiert.

« eine Datenschutzleitlinie ist vorhanden

« regelmdRige Schulungen der Mitarbeiter durch den Datenschutz-
beauftragten

- interne Audits werden regelmdaRig durch das Datenschutzma-
nagement und das Qualitdtsmanagement durchgefuhrt

« Revision mit internen Audlits

Incident-Response-Management:

« Es gibt Richtlinien, Handlungsanweisungen und Prozesse, die bei-
gednderten Voraussetzungen und bei Gesetzeséinderungen ange-
passt werden. Ferner werden Prozesse immer wieder auf Funktiona-
litat Uberpraft und ggf. angepasst oder erweitert.

« Grafisch visudlisierte Handlungsanweisungen fur verschiedene-
Datenschutzprozesse wie z. B. Einbindung des DSB, Meldewege, Be-
troffenenrechte etc.

- Datenschutzfolgeabschatzungen gem Art. 35 DSGVO werden fur
Prozesse bei denen besondere und sensible Daten verarbeitet wer-
den durchgefuhrt.
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Anlage C zum Rahmenvertrag egeko

SEPA Basislastschrift-Mandat fur wiederkehrende Zahlungen

opta data Finance GmbH, 45141 Essen, Berthold-Beitz-Boulevard 461
Glaubiger-Identifikationsnummer: DE7277700000018752

Mandatsreferenz:

Ich erméchtige/Wir ermdchtigen die Firma opta data Finance GmbH, Zahlungen von meinem/unserem Konto
mittels Lastschrift einzuziehen. Zugleich weise ich mein/weisen wir unser Kreditinstitut an, die von der opta data
Finance GmbH auf mein/unser Konto gezogenen Lastschriften einzulésen.

Hinweis: Dieses Lastschriftmandat dient nur dem Einzug von Lastschriften, die auf Konten von Unternehmen ge-
zogen sind. Ich bin/Wir sind nicht berechtigt, nach der erfolgten Einlésung eine Erstattung des belasteten Betrages
zu verlangen. Ich bin/Wir sind berechtigt, mein/unser Kreditinstitut bis zum Falligkeitstag anzuweisen, die Lastschrift
nicht einzuldsen.

Vorname und Nachname / Firma (Kontoinhaber)

Vorname und Nachname (falls vom Kontoinhaber abweichend)

Strale und Hausnummer

PLZ Ort

Kreditinstitut

DE

IBAN

BIC

ort, Datum Unterschrift/en des/der Kontoinhaber/s
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